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(Abstract)
Bereits heute sind automatisierte Fahrerassistenzsysteme im 6ffentlichen StraRenverkehr zugelassen und
vermehrt unterwegs (aktiver Spurhalte-, Spurwechselassistent; neues StVG, § 1a- 1j). Ihre Prasenz in ADAC-

Testberichten, Videodemonstrationen (YouTube) und Bewertungsportalen sowie Unfallberichten werfen nicht
nur offene Fragen bezuglich Verlasslichkeit, Sicherheit und Rechtsrahmung auf, sondern auch hinsichtlich
gesellschaftlicher Akzeptanz, Zulassungsfahigkeit, Sicherung der Birgerrechte und demokratiepolitischer
Gestaltung der Systeme.

Der Vortrag fihrt ein in die steuerungs- und sicherheitstechnische Definition, Einordnung und institutionelle
Rahmung (teil-)Jautonomen Fahrens, erldutert die Grenzen der Technik und verdeutlicht den grundlegenden
Wandel von instrumenteller Technik hin zu plakativen Visionen ,intelligenter’ Systeme und Infrastrukturen.
Sie agieren in offenen sozialen Kontexten, ,lernen’anhand ihrer ,Umgebung’ und kénnen entsprechend auto-
nom und zielgerichtet ,handeln‘: so die BMBF-Plattform Lernende Systeme mit ihren Experimentierfeldern
und ,Geschiftsmodellinnovationen” in Form von éffentlich-privaten Dienstleistungsplattformen (OPP) in
den Bereichen Mobilitdt, Gesundheit und Pflege, oder die automatisierte Steuerverwaltung mithilfe ELSTER.

Anhand der Charakterisierung historisch entstandener Infrastruktursysteme und ihrer zugehorigen Rahmen-
bedingungen (Ordnungskonzepte, rechts-/wirtschaftspolitische Regulierung, Norm(ier)ung) wird die diesen
Systemen inhdrente Formatierungs- und Konstitutionalisierungsmacht sozialer Riume aufgezeigt. Neben
offenen zivil-/strafrechtlichen Haftungs- und Zurechnungsfragen werfen sie verfassungsrechtliche wie demo-
kratiepolitische Fragen auf und fordern eine technische wie rechtliche und politische Accountability ein —
auch hinsichtlich der mit der Skalierbarkeit der Systeme und ihrer Geschaftsmodelle verbundenen Verteilungs-
und Sozialordnungseffekte.

Begriffe aktueller EU-Rechtsrahmung Kiinstlicher Intelligenz, wie ,vertrauenswirdige KI“, ,solide Risiko-
Methodik”, ,,Human-in-the-Loop“ oder ,Daten-Governance” werden damit ,in Frage‘ gestellt.
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Der , Aschaffenburg-Fall”

»A car with a lane keeping assistant system drives into a
small city in the southern part of Germany. At the entrance
of the village, the driver suffers a stroke and looses
consciousness. His hands still hold the wheel. The car moves
to the right. Under ,,normal” circumstances it would have
come to a stop in some bushes. But the lane keeping system
brings the car back on the street. The car moves on for
another 1,5 kilometers. Inside the village, it hits a young
mother and her child, both are dead on the spot. The father
gets hurt, but survives.”

Quelle: Vortrag Prof. Hilgendorf (2019): Legal Framework for Al in Europe
an der TUM in Garching, Folie 10; Vgl. auch [Hilgendorf 2018: 66-69]
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Der , Aschaffenburg-Fall”

A car with a lane keeping assistant system drives into a
small city in the southern part of Germany. At the entrance
of the village, the driver suffers a stroke and looses
consciousness. His hands still hold the wheel. The car moves
to the right. Under ,,normal” circumstances it would have
come to a stop in some bushes. But the lane keeping system
brings the car back on the street. The car moves on for
another 1,5 kilometers. Inside the village, it hits a young
mother and her child, both are dead on the spot. The father

gets hul per staatsanwalt stellte die Ermittlungen ein:
,Bereits aus dem Grundsatz der
Quelle:\| Sozialaddquanz muss ein Sicherungssystem |/ in Europe
anderT hicht in der Lage sein, jede technische 66-69]
Moglichkeit auszuschopfen.”
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Der todliche Unfall — offene (Rechts)Fragen

Wieso konnte/darf das System in den Ort ungebremst einfahren? Miisste sich der
Spurhalteassistent (LKA) innerorts nicht abschalten? Wieso wurde er tiberhaupt
aktiv? — Konstruktionsfehler?

Wurde das System nach technischen Sicherheitsnormen (Safety) entwickelt? —
Stand der Wissenschaft und Technik?

Wurden entsprechende funktionale Sicherheits- und Risikoanalysen, potentielle
Situations-/ Verhaltensanalyse und entsprechende Verifikationen sowie
Sicherheitstest durchgefiihrt — vgl. medizinische Gerate; Flugzeug, Bahn?

Wie/nach welchen Kriterien und wo erfolgte die Zulassung des LKA?

Gefdahrdung unbeteiligter Dritter in 6ffentlichen Raumen:

Was sind die Referenzpunkte fiir eine strafrechtliche Einordnung? Woran bemisst
man in solchem Fall die Sozialaddquanz des technischen Verhaltens? Wer
bestimmt das ,erlaubte und damit gesetzgeberisch normalisierte Risiko“*?

Wer muss wann und wo mit was rechnen? — und sich ,konform verhalten‘?

* [Vec 2011]: Gefdhrdungshaftung
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Uberblick

1. Technik und ihrer Grenzen

2. (Rechts)Institutionelle Rahmung

Beobachtungen einer Entgrenzungslogik und ihrer Implementation

3. MMI — Mensch-System-Verhaltnisse

Versprechen und Widerspriiche geteilter Kontrolle

4. Ambitionen innovativer Technik
Plattformen &ffentlich-privater Infrastrukturmarkte

5. Fazit und Diskussion
(Macht)Asymmetrien und ihr (Miss)Gebrauch
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Prasenz aktiver
Fahrerassistenzsysteme (FAS)
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Level 3 Staupilot
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Level 3 Staupilot

Autonom: S-Klasse iibernimmt das Fahren im Stau

Sobald der Verkehrsfluss auf der Autobahn stockt

und das Tempe unter 60 fillt, blinken zwei Tasten

im Lenkrad der S-Klasse und mit einem Druck

. ibergebe ich das Kommando. Kurz flackert es

noch, dann leuchtet es Tarkis, im Display dawor

erscheint ein "A" wie autonom - jetzt hat der
elektronische Fahrer, der Drive Pilot, das Sagen.

Autor Thomas Geiger: Hinde weg vom Sleer » © Mercedes

Statt zu lenken und auf den Verkehr zu achten, nehme ich die Hinde vom Lenkrad und als nach
20, 30 Sekunden noch immer kein Warnton kommt, der mich aus der Ruhe reifit, schave ich auf
den Monitor in der Mittelkonsole und scrolle durch die Meniis, Und siehe da; Die Mercedes S-Klasse
Idsst mich ungestart die Tv-Nachrichten verfolgen oder im Internet stibern. Selbst der Griff zum
Handy ist pldtzlich erlaubt, ohne dass ich Punkte riskiere.

://www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/autonomes-fahren/technik-vernetzung/autonomes-fahren-staupilot-s-klasse,
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Adaptives Fahrerassistenzsysteme —
Kameras, Sensoren
Uberwachen und Profilbildung der Umgebung/Fahrer:in

* Airbag, Parkassistent, ACC, Spurhalte-, Spurwechsel-, Stauassistent ...

 Uberwachen, filtern (,erkennen’) die Umgebung mit Kameras, Sensoren,
Lidar etc.

lane change assistant
pre crash side

parking assistant
accident avoidance “""’h':;: foa

accident reduction
pedestrian protection

front transmission accident avoidance

200m accident reduction
side guidance assistant
150 m turn assistant
80m

Driver monitoring

Quelle: First Sensor & https://www.first-sensor.com/de/produkte/blue-next-kameras/fahrerassistenzsysteme-adas/
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Neues StVG §la-b; §1c-1(2021)

StVG §1b:

(1) Der Fahrzeugfiihrer darf sich [...] vom Verkehrsgeschehen und
der Fahrzeugsteuerung abwenden; dabei muss er derart
wahrnehmungsbereit bleiben, dass er seiner Pflicht nach Absatz 2
jederzeit nachkommen kann.

(2) Der Fahrzeugfiihrer ist verpflichtet, die Fahrzeugsteuerung
unverziiglich wieder zu Gibernehmen,

1. wenn das hoch- oder vollautomatisierte System ihn dazu
auffordert oder

2. wenn er erkennt oder auf Grund offensichtlicher Umstande
erkennen muss, dass die Voraussetzungen fir eine
bestimmungsgemafe Verwendung der hoch- oder
vollautomatisierten Fahrfunktionen nicht mehr vorliegen.
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1. Technik und ihrer Grenzen

ADAC- Vergleich Spurhalteassistent (LKA)
passiv (warnen) --> aktiv

https://www.youtube.com/watch?time_continue=18&v=

yCn5dRuEcwY&feature=emb logo

1:40 — 2:25: , Aschaffenburg“— Situation?
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Elektronisches Stabilitdtsprogramm ESP® (1)

Giergeschwindigkeits-Sensor

Zwei Drucksensoren messen
den Bremsdruck Lenkwinkel-Sensor

Lenkradsensor erfasst
Einschlagwinkel (wohin lenkt
der Fahrer? = Sollkurs)

Querbeschleunigungssensor
misst Querbeschleunigung
(Abdriften = Istkurs)

Gierratensensor erfasst
Drehmoment
(Schleudern des Autos)

Raddrehzahl-Sensor
(an jedem Rad)

Bremskrafty
Vier Raddrehzahlsensoren  [JRUS:EIEr:
(an jedem Rad)

hleunigung

Das ESP®-Steuergerat ist per CAN-Datenbus mit Motor und Automatikge-
triebe verbunden, sodass es jederzeit die aktuellen Daten Uber das
Motordrehmoment, die Gaspedalstellung und die Getriebelibersetzung
erhalt und Steuernd eingreifen kann' (Quelle: https://www.kfztech.de/kfztechnik/sicherheit/ESP htm)
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Elektronisches Stabilitdtsprogramm ESP® (2)

ESP®-Steuergerat vergleicht Soll-Kurs mit Ist-Kurs:

Weicht das Auto von der sicheren “Ideallinie” ab, greift das System unmittel-
bar nach einer speziellen Logik ein und bringt das Auto wieder auf Kurs:

* genau dosierte Bremsimpulse an einem oder mehreren Rddern und/oder

* Verringerung des Motordrehmoments

'y

L/

Crapmamant

A

A

L

mamant dat

5P

(Quelle: https://www.kfztech.de/kfztechnik/sicherheit/ESP.htm)
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Referenzarchitektur eingebetteter Systeme

Environment — Lebenswelt

User/Role

Y

Explizite und implizite (Nutzerannah

men) Schnittstellen .

vlnterfaces
Sys_tem
Implizite Umgebungs- | Environment
h (Fahrzeug) L
annahmen ‘ MMI ‘
explizitin
Spezifikations-, T l
Prufdokumenten; T —— -
ISO Standards |
Control [ 5| System
Un|t :—t‘ Steuergerdte
1 (©
Systemgrenzen — ESP. CC Bus—System‘e (ol
Safety

(Betriebssicherheit

(CAN, ...)
Funktionale Sicherheit)
Security

(An-/Eingriffssicherheit) T ___L

T Protokolle

~~Physical ~,

Eva Geisberger
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Referenzarchitektur eingebetteter Systeme

Environment — Lebenswelt

LT T
.~/ UsenRole “s
s / \ AN
.. ) N ! 3 > 4 Sensitive
Explizite und mphz}y{ﬂhﬁierannahmen) Schnittstellen |n?2§;§es
\ -
System / \\\\\5‘____\_\ _______ -7
Implizite Umgebungs- | Environment |
h (Fahrzeuq’) 3
annahm , IVIMI ‘
explizitin ,l T l |
; I !
Lasten-/Pflichtenheften | T———_| :
(haftungsrelevante Vertrags- ll i }F _____
dokumente), einschlieBlich | i System
. | Cont.rOI :__; - Ste{ergeréte
* technische und \ Unit | (cUs)
rechtliche Compliance- ! Bus—#ystemé
\ ESP, CC
Anforderungen \

\
* Entwurfs-.und \

(?AN, -)
. . \ /
Architekturbedingung \\ ﬁ //
* geltender1SO-/UNECE-

\

T Prgtokolle

/
e N\ m—— /
u:a. Zertifizierungs- (\-\’ Physical >{
Standards ~JProcess”.”
— =
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ESP, CC ... zu Adaptive Cruise Control (ACC)

Environment — Lebenswelt

User/Role

Y

Explizite und implizite (Nutzerannahmen) Schnittstellen ﬁ?g,iﬁl;’;
A 4

System

Environment
(Fahrzeug) ‘ L YT ‘
Systemgrenzen? T l 77777
Safety i
(Betriebssicherheit e —=0)
Funktionale Sicherheit) ACC H System
. ~y ! i
Security

(An-/Eingriffssicherheit) T

~~Physical ~,

Eva Geisberger
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ACC — Control Unit: Schnittstellen

SetDist SetSpeed AccMode

- -fl)semnr () SetSpeed--Archode

senedspess CmdACC
(des voraus MdAre —

fahrenden Fahrzeug) ACC b s
SensedDist S st Video Signal

—() SensedDist @ Video Signal —>

SensedSpeed |

e Acesred b brpass

AccCmd BreakCmd

AF3-Werkzeug: Tooling Concepts for Seamless,
Model-based Development of Embedded Systems:
https://download.fortiss.org/public/projects/af3/help/
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ACC — Control Unit: Systemeinbettung

System I €] Adaptive Cruise Control

® BreakCmd - '

L3 - [
AccCmd |

- - f
et ACC

@ = il

® gt ' > @ Adaptive Cruke Control @ 4 ()

Py SensedSpeed | Cmdice
SetSpeed |

[ ] -

-+

SensedDit
1
P _0

’ Fahrzeug Status Aggregation +

Q

@ Vehicle Status Aggregation > .
Display |
© Displey @ —» O
Entertainment i
@ Entertainment 7l
Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Rdumen 12.05.2022 13

ACC — funktionales Modell (Steuerungslogik)
Konfligierende Funktionen

@ AdaptiveCruiseContral &2

L J L]
Input plausibilisieren — Adaptionslogik — Beschleunigung
verifizieren o

O
- .
& Currgpesd
@ speedPlausibilization & speedControl

Curr§peed

’

@ AccelerationC... eridbee e

CEESOSOmaEE e e s S

e
» am L @ pistancepPlavsibilizat... l i’ @ pistanceControl
SensedDist CurrDist O

BreakCmd Acctmd

Qualitat, Verlasslichkeit der Daten . : - !
! setpist [ntegrierte Funktionslogik

und HW-Komponenten essentiell a i kil g
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ACC — funktionales Modell (Steuerungslogik)
Konfligierende Funktionen

@ AdaptiveCruiseContral &2 9 I ntegratio n LKA?
L L ]

Input plausibilisieren — Adaptionslogik — Beschleunigung
verifizieren i

’

. ! - Or |
. e » - |
sensedspes ~ Currgpesd . |
] @ Speedplausibilization & SpeedcControl ] |

| v

Regspeedac

»
Curr§peed )
Cmdacc

| ) ReqDlstace
@ pistancepPlavsibilizat... . @ pistanceControl mEm
£ CurrDist

3

v
SensedDigl

Qualitat, Verlasslichkeit der Daten BEauaREREunin

setbist |t ierte F nkt logik
und HW-Komponenten essentiell niegrierte Tupxtionsipgl
. L] L]
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Grenzen der Systeme

Isolierte Funktionen mit hochgradig selektiven Umgebungsdaten/-modellen
(monitored variables)
* ohne Bild- und Situationsverstehen
« fehlende Integration
* Kann sich nur nach definiertem Verhaltensmodell verhalten
- funktioniert nur innerhalb dieser Steuerungslogik

- Das System bendtigt verldssliche standardisierte und normierte
Umgebungs- und Inputdaten im Sinne der (internen) Funktionslogik
(z.B. Fahrspurbegrenzungslinien)

- jenseits: erratisches bis gefahrliches Verhalten
(s. Tests; Betriebsanleitungen; Bewertungsportale; Unfalle)

- Kein verlassliches, fir den Menschen berechenbares, bedienbares
und begegenbares Gerat!
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2. (Rechts)Institutionelle Rahmung

Beobachtung einer Entgrenzungslogik
und ihrer Implementation
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CPS*-Anwendungsraume
Schalenmodell vernetzter Systemanwendungen

[A X, z.B. E-Health|
____________ (A Y, z. B. Smart Mobility |

Kontrollierter
Kernbereich (1)

\ Bereich 1

Bereich 2 Spezifizierter

Bereich 1 Bereich (2)

Bereich 2

————————

sichere, kontrollierte Kommunikation | K
.___; oy e, (N g K, z \\\ I’ .
i:Bﬂ!iigE. Nutzer Stakeholder . “ w\ Bereich der offen
11/gesd Systeminteraktion zur Umgebung RECS, - vernetzten Welt (3)
O | Seenarioausschritt zum Zeltpunkt t ty ty =T
[ Komp Systeme, Funki

| kontrollierte Dienste

| Dienste (ad hoc vemetzt, unsicher]
." { ] *Cyber-Physical Systems [Geisberger et al. 2012: 75f]
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(Rechts)Raumregime — sichern gesellschaftliche
Freiheits- und Handlungsraume

" Kontrollierter (1) Maschine, Fahrzeug, Gerat

Kernbereich (1) Allgemein: Infrastruktursysteme

* Kernkraftwerk, Kontrollraum
Energie-/Wasser-Versorgungssysteme
Bahnhof, Gleise, Schienennetz
Cockpit, Flughafen, Luftraum
Autobahn, StraRennetz
Operationssaal, Notaufnahme ...

Produktions-/FertigungsstraRe ...

Spezifizierter
Bereich (2)

K (2) (Inner)Betriebliche Uberwachungs-,
. \/’\ Bereich der offen Bedien- und Arbeitsraume
—.— L T I vernetzten Welt (3) « Offentl./private institutionelle Rdume
T * Behdrden, Museen, Schwimmbad,

Rechtsraumregime (1 bis 3): * Produktion, Logistik ...

* Sicherheits-/Uberwachungsordnungen (3) Offentlicher Raum

* Soziale Verkehrsordnungen « Kommune, Stadt, Land, Quartier,

* Schutz- und Aufsichtspflichten des « StraRen, Plitze, Mérkte, Bus, Bahn ...
Staates und seiner Behorden * Soziale/politische (Ver)Handlungssraume ...
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(Rechts)Raumregime — sichern gesellschaftlicher
Freiheits- und Handlungsraume

Kontrollierter .
Kernbereich (1) Allgemein: Infrastru™&s

* Kernkraftwerk, Kontr
* Energie-/Wasser-Ver =z
« Bahnhof, Gleise, Schi't §

* Cockpit, Flughafen, Lig

¢ Autobahn, StraBenng
* Operationssaal, Notg

Produktions-/Fertigs

" (1) Maschine, Fahrzeug, Gerat

Spezifizierter
Bereich (2)

X Bereich der offen
. | vernetzten Welt (3)
Rechtsraumregime (1 bis 3):
* Sicherheits-/Uberwachungsordnungen
* Soziale Verkehrsordnungen

* Schutz- und Aufsichtspflichten des
Staates und seiner Behorden

Eva Geisberger Offene Fragen automatisierten Entschq
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Moderne Rechtsraumregime —

Generieren von Sicherungs-/Haftungspflichten

Menschen

* Verhaltens-, Verkehrs-, Ausbildungspflichten (StVG)

¢ Ver-/Sicherungs-, Priif- und Wartungspflichten
Betriebe

* Berufs-, Ausbildungs-, Schulungspflichten

¢ Aufsichts-, Sicherungs-, Priif- und Wartungspflichten

¢ Arbeitsrecht
Infrastrukturen (Offentliche Verwaltung, Vereine (TUV), OPPs)

* Zulassung, Betreiber-, Aufsichts-, Kontroll-, Unterhaltungspflichten

¢ Zulassungsrecht, Raumordnungs-, StV-Ordnungsrecht
Unternehmen (Hersteller, Vertreiber, Lieferanten)

¢ Produkthaftungsrecht, Vertriebs-, Kartellrecht, Handelsrecht

* Engineering-, Sicherheitsstandards — Normung (Verbinde, Vereine, DIN, ..)
Versicherungswirtschaft (in allen Bereichen)

¢ Umfassende Versicherungspflichten (geschlossenes System)

Straf-/Haftungsrecht moderner Risikogesellschaften:
* Unbestimmte Rechtsbegriffe: ,bestimmungsgemaRe Verwendung”
* Fahrlassigkeitsdogmatiken, Rechtfertigungsprinzip Sozialadaquanz
* Gefdahrdungshaftung, (gesetzgeberisch) erlaubtes Risiko
* Unentrinnbare Ver-/Sicherungs-, Ordnungsstrukturen (Herrschaftsform)
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Rechtliche und technische Anforderungen

Rechtliche Anforderungen

International: UN-Konvention Uber Landverkehr (,Wiener-Weltabkommen®)

National (DE): Stralkenverkehrsgesetz StVG
+ (2017): teil-/automatisiertes Fahren: §1a,1b/c
+ (2021): Experimentierfelder: §1d-1k/I

?(2022): EU Harmonized Al: COM(2021)206

Technische Anforderungen

Definitionen
- UN-Resolution R.E.3 (Klassifizierung von Automatisierungsgraden)
- SAE-Standard J3016 (Klassifizierung von Automatisierungsgraden)

Bauvorschriften

- UNECE-Regelungen

- EU-Richtlinien & Verordnungen

- Nationale Bestimmungen & Ausnahmen

Quelle: [Sasse 2017]

& 29112017  Safety in Transportation - 10. Workshep zu Fragen von Risike und Sicherheit im Verkehr A TUVRheinland®
) - ) ’ ) " Genau. Richtig. 19
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SAE- Automations-Versprechen [SAE J3016]
willkurliche Stufen geteilter Kontrolle (MMI)

Execution of Fallback System
Monitoring
SAE Steering and Performance | Capabllity
level | MName HAfGRE Deflamiof Acceleration/ E:lllr’;ﬂ'r':;t of Dynamic | (Driving
Deceleration Driving Task Maodes)

Human driver monitors the driving environment

the full-time performance by the human driver of all
aspects of the dynamic driving task, even when enhanced Human driver Human driver  Human driver
by warning or intervention systems

No
Automation

the driving mode-specific execution by a driver assistance

f either steerin cceleration/decelerati in "
;ysterf\o. either steel glor acceleration/deceleration using Hiaraorier . ‘ Some driving
information about the driving environment and with the Human driver Human driver

- = o and system modes
expectation that the human driver perform all remaining
aspects of the dynamic driving tas

Driver
Assistance

the driving mode-specific execution by one or more driver
assistance systems of both steering and acceleration/
Partial deceleration using information about the driving Some driving
H ;
Automation environment and with the expectation that the human (e Qr Ll modes
driver perform all remaining aspects of the dynamic driving
task

Automated driving system (“system”) monitors the driving environment _ _

the driving mode-specific performance by an automated
Conditional | driving system of all aspects of the dynamic driving task 5 Some driving
Automation  with the expectation that the human driver will respond 2 System Huarian driver modas
appropriately to a request to intervene

the driving mode-specific performance by an automated
High driving system of all aspects of the dynamic driving task,
Automation even if a human driver does not respond appropriately to a
request to intervene

Some driving

System i

the full-time performance by an automated driving system
Full of all aspects of the dynamic driving task under all roadway
5 Automation and environmental conditions that can ba managed by a
human driver

All driving

System System System T
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SAE- Automations-Versprechen [SAE J3016]
willkdrliche Stufen geteilter Kontrolle (MMI)

Executlon of Fallback System
Monitoring
SAE Steering and Performance § Capabllity
level Name Narrative Definition Acceleration/ ofDriving |f * Dynamic (Driving
Deceleration § EMVIronment Modes)
= ——

Human driver monitors the driving environment

the full-time performance by the human driver of all

aspects of the dynamic driving task, even when enhanced Human driver Human driver Human driver
by warning or intervention systems

No
Automation

the driving mode-specific execution by a driver assistance

system of either steering or acceleration/deceleration using hinau drvar Somé driving
information about the driving environment and with the el Human driver  Human driver m’ e
expectation that the human driver perform all remaining L

aspects of the dynamic driving task

Driver
Assistance

the driving mode-specific execution by one or more driver
assistance systems of both steering and acceleration/
Pa tial Khacinnen s ohna'Shazifika
Auto nation environment and with the expectation that the human
ySBHLINCS| Fellete gon AN FING
task

Automated i 'riving system (“system") monitors the driving environment _

the driving mode-specific performance by an automated
Cond itional  driving system of all aspects of the dynamic driving task
Autonation  with the expectation that the human driver will respond
appropriately to a request fo intervene

Some driving

Hi Ir ! s
System luman driver Human driver oo

Some driving
modes

System System Human driver

the driving mode-specific performance by an automated
High driving system of all aspects of the dynamic driving task,
Automation even if a human driver does not respond appropriately to a
request fo intervene

Some «iriving
System System e
the full-time performance by an automated driving system
Full of all aspects of the dynamic driving task under all roadway
Automation and environmental conditions that can be managed by a
human driver

All urving

System System System =
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UNECE-Kategorien — Automatically
commanded steering funktions (ACSF)

|__Ref | category |Defintion |

341, ACSF Automatically commanded steering function” (ACSF) means
a function within an electronic control system where actuation of the steering system can result from
automatic evaluation of signals initiated on-board the vehicle, possibly in conjunction with passive
infrastructure features, to generate control action in order to assist the driver.

A ACSF Category A means
a function that operates at a speed no greater than 10 km/h to assist the driver, on demand, in low
speed or parking manoeuvring.

B1 ACSF Category B1 means
a function which assists the driver in keeping the vehicle within the chosen lane, by influencing the
lateral movement of the vehicle.

B2 ACSF Category B2 means
a function which is initiated/activated by the driver and which keeps the vehicle within its lane by
influencing the lateral movement of the vehicle for extended periods without further driver
command/confirmation.

C ACSF Category C means
a function which is initiated/activated by the driver and which can perform a single lateral manoeuvre
(e.g. lane change) when commanded by the driver.

D ACSEF Category D means
a function which is initiated/activated by the dniver and which can indicate the possibility of a single
lateral manoeuvre (e g. lane change) but performs that function only following a confirmation by the
dniver

E ACSF Category E means
a function which is initiated/activated by the driver and which can continuously determine the
possibility of a manoeuvre (e g. lane change) and complete these manoeuvres for extended
periods without further driver command/confirmation.

E-R7
[UNECERT9) Quelle: [Sasse 2017]
15 2012017  Safety in Transportation - 10. Werkshop zu Fragen von Risike und Sicherheit im Verkehr TUVRheinland®
Genay Bichtig 21

Typgenehmigung nur flr einzelne Funktionen?

,Das Kraftfahrt-Bundesamt (KBA) erteilt nach nationalen und internationalen
Rechtsvorschriften Typgenehmigungen fiir vollstandige und unvollstandige
Fahrzeuge sowie fur Fahrzeugteile (Bauteile, Systeme, selbststdndige technische
Einheiten, Ausristungsgegenstande).” [KBA 2016]

* Fahrerassistenzsysteme (FAS)/Funktionen werden separat definiert und
zugelassen (UNECE-79-Categories)

* FAS sind zuldssig bei bestimmungsgemaler Verwendung?

Situationsabhangige Integration (Funktionen, MMI)?

* Wie/Wo erfolgt eine integrierte Sicherheitsanalyse und Prifung?
Jenseits der Hersteller? Sind Priifstellen (TUV) hierzu in der Lage
(Wissen, verfuigbare Priifstandards)?

¢ Stand der Wissenschaft und Technik?*

* Zu den Entgrenzungsproblemen dieser Ruckfihrung auf den Gegensatz zwischen Theorie und
Praxis siehe [Marburger 1979: 164ff]; [Lepsius 2004: 298f]: ,Verwischt die Trennung von Méglichkeit
und Wabhrscheinlichkeit und fiihrt zu einer Ermachtigung technokratischen Sachverstands”
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Kein Stand der Wissenschaft und Technik
(ISO Normen)

ISO 26262 — , Road vehicles — Functional safety”

Derzeit

ISO/PAS 21448 (SOTIF) — ,,Safety of the intended

Funktionality” (draft version)
,Public Available Specification” (PAS, Ubereinkunft unter Verfassern)
Keine Norm!

The work on ISO 21448 started in 11/2018
» Extension to higher levels of automation (up to Level 5)
+ Significant interest in this work

« 18 countries it arrgaecy g s

* 80 experts in Plenary featuring worldwide OEMs, Tier 1 an
Tier 2 suppliers, and governmental institutes =N C—

+ Publication targeted for 2022

Presented by = ,u
ISOITC22/SC32/WGS
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SAFETY FIRST — Intent towards the industry-wide
standardization of automated driving?

“While the principle of safety by design is fundamental to the safety
approach, it remains insufficient for automated driving systems, because of
the existence of unknown unsafe scenarios that cannot be directly designed
for or verified (see Chapter 2). For example, it is impossible to foresee every
possible combination of sun angle and clothing worn by pedestrians, or
objects that may occlude them. Therefore, to meet the overall safety vision
outlined in Chapter 1, validation aims to build the statistical argument to
confirm the safety across both known and unknown scenarios with enough
confidence. This represents the second step in the V&V process. 100 %
reliability of the system and 100 % confidence in a given level of reliability are
not possible due to the complexity and time variance of the system and the
corresponding uncertainties. Thus, there will remain some small risk of
crashes. The concept of residual risk has already been accepted for a long
time now (see the rollout of airbags or new medicines).”

[Autoren der Automobilindustrie: SAFETY FIRST FOR AUTOMATED DRIVING, 2019: 74]

© Copyright 2019 by Aptiv Services US, LLC; AUDI AG; Bayrische Motoren Werke AG; Beijing Baidu Netcom
Science Technology Co., Ltd; Continental Teves AG & Co oHG; Daimler AG; FCA US LLC; HERE Global B.V.;

Infineon Technologies AG; Intel; Volkswagen AG. All rights reserved.
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SAFETY FIRST — Intent towards the industry-wide
standardization of automated driving?

“While the principle of safety by design is fundamental to the safety
approach, it remains insufficient for automated driving systems, because of
the existence of unknown unsafe scenarios that cannot be directly designed
for or verifie/CATEGORIZATION OF REAL-LIFE DRIVING SCENARIOS ’

possible cornr
objects that
outlined in C
confirm the ¢

copﬁdgnce. | r— Area 4
reliability of .
not possible Nominal System

behavior robustness
Area 2 Area 3

correspondir
crashes. The
time now (se

(Autoren der A Identified “Black swans”
utoren der AL

© Copyright 2019 system

Science Technolog Iimitations

Infineon Technolo

ISOITC22/SC32IWGE Micoles Geckay, ISO21448 profect leader — Ganeva, 21012019 [Bedar 2019]
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Experimentelle Norm(ier)ung — eine Kategorienverwechslung
falsches (technokratisches) Bewusstsein

ISO 26262, Produkthaftungsrecht: (un)zumutbare Risiken?
* Robustness: Airbag (BGH-Urteil)
* Sinnlose unbestimmte Rechtsbegriffe: ,bestimmungsgemaRe Verwendung”
SOTIF — experimentelle Entwicklung und Norm(ier)ung in Reallaboren
--> Statistische Risikoeinschatzung (Extrapolieren) von Unbekanntem
nicht moglich!!!
* Selektive Funktionenmodelle --> blind jenseits Operationen/Modi/Hypothesen
* gilt auch fur Testfelder und Reallabore (funktionale Handlungsrdaume mit
selektiven (subjektiven) Ausgangs-/Modellhypothesen)
--> Unberechenbare , Restrisiken”!!!
* Menschliche Lebensraume, liberlagerte, widerspriichliche Handlungsraume
* Komplexe Kontexte, Situationen, aufeinander bezogenes Handeln, Konflikte ...
« Diffuse, unbekannte Anforderungen, Entscheidungsfreiheiten, Gefahrdungen
--> MMI-Analyse und Spezifikation menschlicher Handlungs-/Kooperations-
raume findet nicht statt!
* Implizite Annahmen, Widerspriiche sichtbarmachen --> Verhandeln, legitimieren
« geteilter Kontrolle, moglicher ,,Mode Confusion” --> Integrieren, legitimieren
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3. MMI — Mensch - System - Verhaltnisse

Versprechen und Widerspriche
geteilter Kontrolle

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Raumen 12.05.2022

Formal Sprachen und Modelle —
Idealer Raum und Zeit

Die Informatik, ihre formalen Sprachen, operiert mit hochgradig selektiven
funktionalen (formal-logischen) Modellen der Realitat. Faktisch konstituieren
solche performativen Interaktions- und Verhaltensmodelle, Architekturen und
Plattformen die Verfasstheit von Gesellschaft mit.

Hinsichtlich Fragen der Selbstbestimmung und Handlungsfihigkeit von Menschen
bedeutet dies: die programm- bzw. systeminternen Datentypen, Datenstrukturen,
Verhaltens- und Entscheidungsmodelle wirken als undurchsichtige Selektionsfilter:

Sie ,nehmen’ nur zu diesen Modellen ,passende’ Phanomene der realen Welt an
und schlieBen Nicht-Passendes und auch fiir Sensorschnittstellen Unsichtbares aus
oder interpretieren ,Ungewisses’ im Rahmen ihrer internen Modelllogik. Umgekehrt
,notigt’ das System der sozialen Umgebung, seinen Nutzer:innen und Betroffenen
ein konformes Verhalten und eine modellgerechte (Eingabe) Interaktion auf, wenn
sie am Geschehen teilnehmen und die Funktionen bzw. Dienste des Systems nutzen
mochten oder missen.

Diese strukturellen (Macht)Asymmetrien sind Kern jeder Mensch—-Maschine-
Interaktion und viele der genannten Souveréanitatsprobleme haben damit zu tun.
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Mensch - Maschine - Interaktion
Strukturelle (Macht-)Asymmetrien

Die Informatik, ihre formalen Sprachen, operiert mit hochgradig selektiven
funktionalen (formal-logischen) Modellen der Realitat. Faktisch konstituieren
solche performativen Interaktions- und Verhaltensmodelle, Architekturen und
Plattformen die Verfasstheit von Gesellschaft mit.
Kein globaler Raum und Zeit SR
-->vermessen und definieren User/Role
¢ gemeinsamen Raum 3 | t Isr::!«e
* einheitliche Zeit f -
--> standardisieren und normieren

System
Enironment

« Schnittstellen, Protokolle T MM
Weltzeit, kartographierter Raum | 4
Kommunikations-/Logistik-/Netzprotokolle Control

A-slccle s System

Infrastruktursysteme, Architekturstandards Unit
Technische Normen (DIN, ISO, ...)
--> verldssliche Institutionen

[y T

L}
Sensoe| | Actor
= —

MMI-Standards — strukturelle ezt

(Macht)Asymmetrien - Process

Bsp.: Fahrkarten-, Bankautomat, ... Ideales funktionales Modell
Verwaltungs-, Behordenformulare, — Umgebungs-/Realititsblind
Gerate, Computer, Smartphone, ...

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Raumen 12.05.2022
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Formale Sprachen und Modelle —
Notwendige Diskriminierung (Bias)

Die Informatik, ihre formalen Sprachen, operiert mit hochgradig selektiven
funktionalen (formal-logischen) Modellen der Realitat. Faktisch konstituieren
solche performativen Interaktions- und Verhaltensmodelle, Architekturen und
Plattformen die Verfasstheit von Gesellschaft mit.

Hinsichtlich Fragen der Selbstbestimmung und Handlungsfihigkeit von Menschen
bedeutet dies: die programm- bzw. systeminternen Datentypen, Datenstrukturen,
Verhaltens- und Entscheidungsmodelle wirken als undurchsichtige Selektionsfilter:

--> Implizite und explizite Diskriminierung
* durch Sensor-/Kameraliberwachung des Fahrzeugs

¢ durch auszufiillenden, zu bedienende Formulare, Gerate
von Unternehmen, Verwaltung, Behorden, Plattformen ...

Aber: gleichzeitig sind solch technische Normungssysteme grundlegende
Einrichtungen (Institutionen), die ,uns’ ermachtigen:
Wir (ge)brauchen die Architekturen, Standards und Normensysteme, um

sicher und verlasslich kommunizieren und gemeinsam handeln zu kénnen.
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Trustworthy Al(?) — europaische Werte
Symbolische Marketing-Versprechen

ETHICS GUIDELINES FOR TRUSTWORTHY Al

High-level Expert Group (EU-Kommission) [HieG 2019]

- + Human agency and oversight
7 Key Requirements
)

Evaluate and address these continuously : ?nvacv and data govemance
throughout the Al system’s life cycle * lransparency
via + Diversity, non-discrimination and
faimess
- Sodietal and environmental wellbeing
Technical Non-Technical * Accountability
Methods Methods
Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Rdumen 12.05.2022 29

Trustworthy Al(?) — Kommissionsvorschlag
Verordnung Harmonized Al (com(2021)206)

ETHICS GUIDELINES FOR TRUSTWORTHY Al

High-level Expert Group (EU-Kommission) [HLeG 2019

- + Human agency and oversight R
ool
Evaluate and address these continuously ® ?nvacy and data govemance
throughout the A\:iasystan s life cydle _ Dﬁgﬁm o -
faimess
- Sodietal and environmental wellbeing
Technical Non-Technical + Accountability ]
Methods Methods
‘ ' » Harmonized Al
* Accountability, Zurechenbarkeit?

* Solider Risiko-basierter Ansatz?
* Human in the Loop — kybernetisches Intelligenzversprechen?
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EU KI-Verordnung (Vorschlag)
Risikopyramide willkiirlicher Kritikalitatszuordnung

Soziotechnik-Studie ADM [Zweig/Krafft] --> Daten-Ethikkommission (Bericht) --> EU WeiRbuch Kl
--> Kl (VO), Anhang IlI: Hochrisiko KI-Systeme --> DIN Deutsche Normungsroadmap KI (S. 14)

- Autoname Waffensysteme Anwendungen mit unvertretharem vollstindiges oder teilweises Verbot
Schidigungspotenzial |

Verbot
- Ki-basierte Disgnostik in der Medizin

blichem susitzlich 2.8, Live-Schnittstelle zur kontinuierlichen
- Autonomes Fahren

Kontrolle durch Aufsichtsinstitution

Automatische Kredive . .
LAOS ‘_It.mLu l“!q"ht zusatzlich 2.8, Ex-ante-Zulassungsverfahren
- Vaollautamatisierte Logistik

o0

. . z.B. formedle und materielle Anforderungen
- Dynamische Preissetzung wie Transparenspilichten, Versffentlichung
- Automatische Abwickiung einer Risikofolgenabschitoung oder Kontrolverfahren

Stute 2

der Schadensrequlierung wie Off

Aufsichtsinstitutionen, Ex-past
Auditverfahren

Autormatische

Kaufernpiehlung

Anomalieerkennung

i E:ELII‘T{(‘;:VHIM keine gesonderten MaBnahmen

Abbildung 11: Die Kritikalitatspyramide [10] und risiko-adaptiertes Regulierungssystem fiir den Einsatz
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Human in the Loop
Kybernetische Steuerungsmodelle

Mathematisch, technisch:

* Regelkreismodelle zur Steuerung von physikalischen GroRen
(monitored, controlled) Variablen, Sensoren, Aktuatoren
Differenzialgleichungen, Inferenzstatistik

* Prognosen, Hypothesenbildung, -anpassung, Steuerung

Voraussetzung: spezifiziertes, konstruiertes und abgesichertes Verhaltens-/
und Entscheidungsmodell, Architektur der Anwendung

ESP

=

multifunktionales

. . \
" BS “ | eingebettates Sstem
) S logische Wirkketten
iy Manitored Contraled | 3Ktes Steuemn und
Regeln
= it im Brems-
7 aingebettates Systam vorgang wird unterstiitzt
reaktives Steuem
und Regeln
ampiin e Loniahigkeit beim
H o 1 Bremsvorgang bleibt
erhaiten. [Geisberger et al. 2012: 81f]
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Evolution zu Cyber-physical Systems [agendacps]

Mit jeder Entwicklungsstufe steigende

- nutzerzentrierte Funktionalitat

- Vernetzung und Einbettung in die Umgeb
- Komplexitit moglicher Wirkketten

- Koordination beteiligter Systeme

- Mensch-Maschine-Kooperation
- vielféltige Nutzungsrisiken
Input. Output
ABS
Monitored Controlled

monefunktionales

Lenkféhigkeit beim

= - |}

eingebettetes System
reaktives Steuern

' und Regeln

/f/ m

multifunktionalar
Systamvarbund

sinfaches physikalisches
Umgebungsmodall

aktives Steuern und
autonome Kontrolle

Bremsausldsung in
kritischen Situationen

adaptive und interaktive
Handlungssteuerung

Systermkooperation in
offener sceialer
Umgabung

Marsch-Systam-
Kooparation

komplexes Umgebungs-
und Dominenmodall

umfassende vertailte
Datanauswertung fir die
Bremsumterstitzung

Bremsen, auch auf farn-
gestewerter Weise, durch

bleibt . -
physikalische erhalten, wird libemommen, Infrastruldtursy steme
Grundfunktionalitit .
; {z. B. durch Polizei und
1978 [agendaCPS, Geisberger et al. 2012: 82] Nllﬂ!lll'lm]-
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Human in the Loop
Paradoxien kybernetischen Intelligenzversprechens

Gegenseitige (funktionale) Uberwachung und Steuerung

Mensch iiberwacht Maschine (Human Oversight, geteilte Kontrolle)
* Pilot im Cockpit, Kontrollzentren, Leitstellen (Tower, Bahn), Energienetze, Bahn

¢ Produktion, Logistik

* Medizinische Gerdte, Behandlungen, Operationen

¢ Fitnesstracker, ...

--> s.a. aktuelle Forderung fiir autonome Waffensysteme, Drohnen ...

Umgekehrt: Maschine iiberwacht Menschen

* Verhalten, Kommunikation, Handeln, ...

* warnt (Midigkeitserkennung, Stauassistent, LKA), ...

* bewertet, prognostiziert und steuert gegen (z.B. Insulinpumpe; Schufa-Scoring,
Risikomanagementsysteme, z. B. Steuerhinterziehung, Zollfahndung, ...)

* verdandert Rahmenbedingungen, Tarife (Blackbox Auto), Preise (Benzin), Nudging

--> Kopieren, simulieren und konstruieren menschlicher und sozialer Interaktions-,
Verhaltens- und Handlungsformen, erstellen von Vergleichsprofilen

--> Defizitdres Menschenbild! — Super- und Mangelwesen zugleich

--> Probleme der Zurechnungs-, Handlungs- und Selbstbestimmungsfahigkeit

Eva Geisberger
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Menschenbild?
Qualitats- und Sinnverluste

Bedeutung von , Daten” in fremden Kontexten?
Daten entstehen und bedeuten etwas in realweltlichen Situationen, (Mess-)
Kontexten! — hinsichtlich

* impliziter wie expliziter Perspektiven Beteiligter/Betroffener:
Biirger:innen, Akteure, Stakeholder, Situationen, Ziele und Weltbilder
-->Sinn in neuen Kontexten und mit anderen Zielen, Perspektiven?
Welche Qualitdt kdnnen sie dort haben?

--> Soziale Ordnungsmacht (statistisch) synthetisierter ,wissenschaftlich’
generalisierte (Daten-)Modelle?

--> Selbstbestimmung (Integritat) originarer und anvisierter
Gemeinschaftsraume, Kommunen und Birger:innen?

Wer kombiniert hier welche Daten und konstruiert ,Lésungen’, fur welche
Ziele, ,,europdischen Werte”, (6ffentlichen) Interessen?

* ,Menschliches Versagen” — willkirliche Schuld-/Haftungszuweisung
[737-MAX-Abstirze], Versicherungswirtschaft (vgl. Film Sully; [Vec 2017])

- Plattformen als neue marktgéngige Governance-/Herrschaftsform?

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Raumen 12.05.2022 34

Infrastrukturplattformen (OPP)
Externalisierung sozialer Kosten

Natirliche Monopole

--> Missbrauchen/unterlaufen ,bewéhrte’ Sicherheitsstandards (Institutionen)
--> Unterlaufen individuelle und kollektive Selbstbestimmung

--> Unterlaufen demokratische Institutionen und Prozesse

--> Sozialisieren (Haftungs-)Risiken (Gefahrdungshaftung)

--> Zerstoren (Institutionen-) Vertrauen

In der Okonomie spricht man in dieser Beziehung auch von der Externalisierung
sozialer Kosten, das heil3t allen Formen von Kosten, die in dieser Systemlogik Dritte
oder die Allgemeinheit zu tragen haben. Dariiber hinaus messen und skalieren die
Systeme nicht nur ihre Umgebung anhand der internen Logik. Sie diskriminieren
diese auch im Sinne sozialer Relevanz — Und stehen fiir einen enormen Verlust an
sozialer wie rechtlicher Urteilskraft.
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Eva Geisberger

4. Ambitionen innovativer Technik

EU-weite Plattformen
offentlich-privater Infrastrukturmarkte

Offene Fragen automatisierten Entscheidens in ungewissen sozialen Raumen

12.05.2022

Open-Data-Strategie der EU-Kommission

Rich pool of

Common European Data Space

data with
e daarc Large sectoral data spaces
of accessibility
1 If
< |
6‘, . O e
Free flow of
data across ﬂ
sectors and
countries Health Manufacturing || Agriculture Finanes Mability Enviranment t Energy
. )
N N b ‘.\. z
Full respect of b e -
GDPR — Industrial platforms for data sharing — Sectoral data governance
L - and ity = Cloud storage and processing
semantic, legal)
Framework for
data access and
governance

High-value data sets from the public sector

r : o
Wf . e.g weather, i (PIMS)
e P geospatial, . ok
r~ { -

statistics

[Volman 2019:7], EU, DG CONNECT

- PSI-Richtlinie (RL, 2019), Data-Governance-Act (VO, 2021), Harmonized Al (VO)

Eva Geisberger
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Digital Market und Digital Service Act (VO, 2020)
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EU KlI-Verordnung (Kommissionsvorschlag)
Versprechen

Erwagungsgrund (37):

,Ein weiterer Bereich, in dem der Einsatz von KI-Systemen besondere
Aufmerksamkeit verdient, ist der Zugang zu und die Nutzung von
bestimmten grundlegenden privaten und 6ffentlichen Diensten und
Leistungen, die erforderlich sind, damit die Menschen uneingeschrankt
an der Gesellschaft teilhaben oder ihren Lebensstandard verbessern
kdnnen. Insbesondere KI-Systeme, die zur Kreditpunktebewertung oder
zur Bewertung der Kreditwiirdigkeit natiirlicher Personen verwendet
werden, sollten als Hochrisiko-KI-Systeme eingestuft werden, da sie den
Zugang dieser Personen zu Finanzmitteln oder wesentlichen
Dienstleistungen wie Wohnraum, Elektrizitdat und Telekommunikations-
dienstleistungen bestimmen. KI-Systeme, die zu diesem Zweck eingesetzt
werden, kdnnen zur Diskriminierung von Personen oder Gruppen fiuhren
und historische Diskriminierungsmuster, beispielsweise aufgrund der
rassischen oder ethnischen Herkunft, einer Behinderung, des Alters oder
der sexuellen Ausrichtung, fortschreiben oder neue Formen von
Diskriminierung mit sich bringen [...]“
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Gesellschaft als beliebige/willkirliche
Experimentierplattform fir Innovation?

Combining government, industry and
scientific data

Innovation &
growth
L
solutions to
societal
challenges

Govemnmgnt @'
data ‘I

Schankific
data

[Volman 2019:5]

DSGVO — Offnungsklauseln:

Art. 22 (automatisiertes Entscheiden), Art. 23, Art. 89, ...: Beschrankung von Rechten
und Grundsatzen im Namen ,wichtiger Ziele des allgemeinen 6ffentlichen Interesses”

--> Ohne demokratische Selbstbestimmung und Legitimation?
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Infrastruktursysteme — Experimentierplattformen
willktirlicher Profilbildung

Large sectoral data spaces

® e 60 ®

Health Manufacturing || Agriculture Finance Mability Enviranment Energy

Werkzeuge ,innovativer’ Profilbildung und Modellkonstruktion
* Umgebungs-, Raum-, Sozialraum-, Verhaltensprofile
* Personen-, Interaktions- und Handlungsprofile
* Gesundheits-, Krankheits-, Risiko-, Sicherheits- und Versorgungsprofile
* Gefahrdungs-, Risiko-, Devianz- und Kriminalitatsprofile

--> Generieren, Skalieren: Taxonomien, Prognosen, Dienstleistungen und
skalierbare Geschaftsmodelle

im Namen europaischer Werte, Gemeinwohl, schillernder Souveranitatsversprechen
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Infrastruktursysteme — Experimentierplattformen
willktirlicher Profilbildung

l aroo csortnral data enarac

Kommissionsstrategie und Rechtfertigung (Artikel 114 AEUV):

Auf- und Ausbau integrierter Binnenmarktplattformen (Standard-
architekturen skalierbarer Infrastrukturdienste), vgl. OpenDEI*

- Willkarliche Freiheitseinschriankungen

» Grundrechte, Individuum, soziale und politische Rdume erscheinen
W ausschlieBlich im Lichte selektiver Welt- und Gesellschaftsbilder

o » umgehen, ausschlieRen der dringend gebotenen demokratischen
Verhandlungsrdaume individueller und kollektiver Selbstbestimmung

» ein politischer Wille, Willensbildungsprozesse sind nicht (mehr) verort-
und zurechenbar (Accountability)

» Fragen gerechter VerhaltnismaRigkeit konnen nicht (mehr) sinnvoll
> beantwortet werden und

* ,Opening the eyes of European industry and society to the returns from Digital Transformation” ?!

im Namen europdischer Werte, Gemeinwohl, schillernder Souveranitatsversprechen
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5. Fazit und Diskussion

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Rdumen 12.05.2022

Digitalisierung sozialer Raume —
Ausbau Verwaltungsplattformen (OPP)

Digitalisierung von Infrastrukturen (Karten, Topografien, Geodatenbanken)

Mobilitat: StVG §1a/1b — 11 (2017/2021; Ermachtigung BMVI, Zustimmung BRat) —
Experimentierfelder, Level 3 Zulassung; EU Draft Civil Liability (Voss); Mobilitatsdienste-
Plattformen (OPPs)

Energie: Smart Meter (Gebdude, Wohnen), Wallbox (Ladesdulen), EU Messstellengesetz (RL)
Energienetze: Vermessung, Profilbildung, Normung, Fernsteuerung, Energienmarkt-/Dienst-
leistungsplattformen

Gesundheit: Elektronische Gesundheitskarte (Plattform), Dienstleister, Versicherungen ...
-->\lerwaltungs-, Forschungs-, Innovations-/Dienstleistungsplattform, Generieren von
Geschéaftsmodellinnovationen

Offentliche Register: Offentlich-private Daten- und Verwaltungsplattformen,
Registermodernisierungsgesetz (2021)

Besteuerung: (ELSTER-Plattform, Bereiche/Komponenten), Mitwirkungspflichten (§ 90 AO)
Neuberechnung Grundsteuer: Profilbildung und ,Risikomanagement‘-Systeme

Predictive-Policing: neue Polizeiaufgaben-Gesetze (PAG) (Bayern, ...), Testfelder

--> Profil- und Normbildung in nationalen und européischen Datenrdumen
vgl. aktuelle Regulierung(svorschldge) der EU Kommission:
* Harmonisierter Rechtsrahmen Kinstlicher Intelligenz (VO) (COM(2021)206)
* Messstellenbetriebsgesetz: Digitalisierung der Energiewende (Smart-Meter-Pflicht)
* European Health Data Space (RL) (COM(2022)197)
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Rechtspolitische Fragen — Diskussion
am Material

* Zurechenbarkeit, Rechtsstaatlichkeit und Demokratieprinzip

* Experimentelle Gesetzgebung, Schutzfunktion des Staates/Rechts?
Rolle der Rechts-/Verwaltungsrechtswissenschaften, éffentlichen Rechts:
* Vordergriindig: Fortschritts-, Sicherheitsversprechen, Werte- und Gemeinwohldiskurse

Faktisch: invisibilisieren/verneinen des sozialen/politischen Konflikts und demokratischer
Selbstbestimmungs- Verhandlungsraume

« Fehlende Differenzierung, willkiirliche Um-/Neu-Definition unbestimmter Rechtsbegriffe

* Exekutive Rechtsetzung ohne demokratische Legitimation, VerhaltnismaRigkeit

* Instrumenteller Charakter (Operationalisierungsfunktion), ohne justitiable Qualitat,
vgl. Begriffe: Infrastrukturverantwortung, Gewdéhrleistungsverantwortung [Klement 2006]

* Theorieproblem: Kriterium Objektive Zurechenbarkeit: Addaquanztheorie, Risikomodelle, vgl.
auch Strafrecht und Risiko [Prittwitz 1993], [Lepsius 2004]

* Soziale/demokratische Legitimation Plattform-Governance

,Bedeutung hat, was als Input zugelassen wird. Normative Relevanz hat, was sich in eine
formalisierte Entscheidungsstruktur einbetten ldsst. Anderes geht verloren. Aber um solche
Verluste an Entscheidungsqualitit beobachten zu kénnen bedarf es einer genaueren und
nicht von vornherein idealisierenden Untersuchung von Normanwendungspraktiken. [...]
Wenn angemessenes Entscheiden nicht in der Anwendung moralischer Mafstibe aufgeht,
sondern sehr viel mit einem angemessenen Umgang mit tatsédchlichen Umstdnden zu tun
hat, besteht hier ein Defizit.” [Méllers 2018: 470]

Vgl. Anhérung zu KI des Deutschen Ethikrats (demokratisch nicht legitimiert; keine (verfassungs-)
rechtlichen Fragen oder Bewertung)
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Rechtspolitische Fragen — Diskussion
am Material

* Zurechenbarkeit, Rechtsstaatlichkeit und Demokratieprinzip

* Experimentelle Gesetzgebung, Schutzfunktion des Staates/Rechts?
Rolle der Rechts-/Verwaltungsrechtswissenschaften, éffentlichen Rechts:

* Vordergriindig: Fortschritts-, Sicherheitsversprechen, Werte-, Gemeinwohldiskurse
Faktisch: invisibilisieren/verneinen des sozialen/politischen Konflikts und demokratischer
Selbstbestimmungs-, Verhandlungsraume

¢ Fehlende Differenzierung, willkiirliche Um-/Neu-Definition unbestimmter Rechtsbegriffe

* Exekutive Rechtsetzung ohne demokratische Legitimation, VerhaltnismaRigkeit

¢ Instrumenteller Charakter (Operationalisierungsfunktion), ohne Justiziable Qualitat,
vgl. Begriffe: Infrastrukturverantwortung, Gewahrleistungsverantwortung [Klement 2006]

* Theorieproblem: Kriterium Objektiver Zurechenbarkeit: Adaquanztheorie, Risikomodelle, vgl.
auch Strafrecht und Risiko [Prittwitz 1993], [Lepsius 2004]

» Verfassungsrechtliche Fragen

Grundrechte, politische Birgerrechte, im demokratischen Spannungs-/Handlungsfeld
individueller versus kollektiver Selbstbestimmung,
< foéderaler Bundesstaat, Kommunen (Art. 28 GG), Vereine/Verbinde

« Demokratiedefizit europdischer Gesetzgebung, vgl. DSGVO — Offnungsklauseln und
Beschrankungen

* Horizontale und vertikale Gewaltenteilung (Institutionelles Gleichgewicht),
* Demokratie-, Subsidiaritatsprinzip und VerhaltnismaRigkeit
* Rolle/Entscheidungsmacht (demokratisch nicht legitimierter) (Verfassungs-)Gerichte

* anhand angesprochener Beispiele/Belege (Anhang)
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Das Recht auf selbstbestimmtes Handeln
im offentlichen Raum

Ein stadtischer Raum hat ja insbesondere vielfiltige soziale Interaktions-
formen, Gberlagerte Rdume, mit konkurrierenden Interessen, oder auch
kommunikativen Freiheiten, sozialen Interaktionen, die nicht Gberge-
biihrlich durch den Fahrzeugverkehr eingeschrankt werden sollten.
Insofern kann nicht davon ausgegangen werden, dass Unbeteiligten
neue ungewisse Risiken zugemutet oder sie in ihrer Raumnutzung und
ihren Freiheiten eigeschrankt werden sollten.

Vgl. Die aktuelle Auseinandersetzung um die Zulassung &t

von E-Scootern: - .
Der Kampf um die Birgersteige
https://srv. de/dIf-audiothek-audi len.
3265.de.htmI?mdm:audio_id=788918
[Krol 2019]

[Johannisbauer 2019]: E-Scooter in deutschen GroRstadten —
Erlaubnispflichtige Sondernutzung oder bloRer Gemeingebrauch?

[Gusy 2009]: Der &ffentliche Raum — Ein Raum der Freiheit, der (Un-)Sicherheit und des Rechts
[Kersten/Meinel (2007)]: Grundrechte in Privatisierten 6ffentlichen Rdumen; Fraport-Urteil BVerfG

[Gestring/Maibaum/Siebel/Sievers/Wehrheim 2015]: Verunsicherung und Einhegung —
Fremdheit in 6ffentlichen Rdumen
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Diskussion — Material (Uberblick)

Selbstbestimmung im 6ffentlichen Raum — rechtspolitische Fragen
Experimentelle Gesetzgebung
¢ Fehlkonzeptionen unbestimmter Rechtsbegriffe
e EU-Gesetzgebung (Verordnungen, Offnungsklauseln, Delegation)
¢ Harmonized Al (Vorschlag) und die Frage nach der
* Rolle der Rechtswissenschaften?
Relevante Gesetze
(Europaisches) Verwaltungsrecht
¢ Staats-/Verwaltungsrechtswissenschaft (Einsichten)
* Automatisierte Verwaltungsakte — ELSTER-Plattform
¢ Elektronische Risikomanagementsysteme
¢ Selbstermachtigungen — Unterlaufen der Grenzen des Rechts
Folgenreiche Ambitionen
¢ staatliche IT-Regime
¢ Plattformen &ffentlich-privater Infrastrukturmarkte
Technik und ihre Grenzen
¢ Funktionale Sicherheit, ISO 26262
¢ Kunstlicher Intelligenz und Bildverstehen

Literatur
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Anhang: Diskussionsmaterial

Automatisiertes Agieren in ungewissen
sozialen R&umen
Rechtspolitische Fragen im Kontext von (teil-)autonomem Fahren

bis zu automatisierten Steuerbescheiden

Dr. Eva Geisberger
Freiburg, 12.05.2022

Tacheles -Vortragreihe

Anmerkung

Aufgrund eines Stromausfalls und Technikproblemen der Freiburger
Universitatsbibliothek gibt es keinen Mitschnitt des Vortrages.

Daher sind Vortrags- und vor allem Diskussionsfolien um erlduternde Texte
und Literaturverweise erganzt.

Die spannende Diskussion vor Ort wiirde ich gerne mit lhnen fortfiihren
und freue mich auf Ihr Interesse, Riickmeldungen und Fragen,

Eva Geisberger
Eva.Geisberger@tum.de

Der erweiterte Abstract des Vortrages ist hier hinterlegt:
http://www.researchgate.net/publication/358825441
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Diskussion — Material (Uberblick)

Der 6ffentliche Raum — rechtspolitische Fragen
Experimentelle Gesetzgebung
* Fehlkonzeptionen unbestimmter Rechtsbegriffe
*  EU-Gesetzgebung (Offnungsklauseln, Delegation)
* Harmonisierung Kiinstlicher Intelligenz
* Rolle der Rechtswissenschaften?
Relevante Gesetze
(Europdisches) Verwaltungsrecht
« Staats-/Verwaltungsrechtswissenschaft (Einsichten)
* Automatisierte Verwaltungsakte — ELSTER
« Elektronische Risikomanagementsysteme
« Selbsterméachtigungen
Folgenreiche Ambitionen
* staatliche IT-Regime
« Offentlich-private Infrastrukturmarkte
Technik und ihre Grenzen
* Funktionale Sicherheit, 1SO 26262
« Kunstlicher Intelligenz und Bildverstehen
Literatur
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Wandel von passiver zu aktiver Technik —
einordnende Rechtsfragen
SAE-Klassifizierung automatisierten Fahrens in §1a/b StVG:

Der Betrieb mittels hochautomatisierter Fahrfunktion ist zuldssig, wenn die
Funktion bestimmungsgemal verwendet wird (plus Abs. 2, 1-6)

* Fallen heutige FAS darunter? Sind sie SAE-Level 2 oder 3? Ist das ggfs.
in der Systembeschreibung verbindlich erklart? Ist §1a/b Test-/ Fahrer:innen
bewusst?

¢ Was bedeutet hier bestimmungsgemaR? Ist die bestimmungsgemaRe
Verwendung in entsprechenden Betriebsanleitungen (anschaulich) erklart?
Gibt es eine Systemeinfiihrung beim Erwerb? Verpflichtende Schulungen?

* Wer klart auf? Fiihrt ein? Verpflichtet? Kontrolliert? Die Hersteller? Die
Handler? Staatliche Institutionen?

¢ Was bedeutet in diesem Kontext: Sicherheit, Verantwortung, Fahrlassigkeit,
Zurechenbarkeit und Haftung?

Welche rechtliche Funktion, Absicherung und soziale Legitimation haben
entsprechende Testfelder im 6ffentlichen Raum?
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Zurechenbarkeit: Parkassistent — Fahrlassigkeitshaftung

,Entscheidung des Amtsgerichts Miinchen aus dem Jahr 2007:

Ein Mann hatte einen Wagen gemietet. Als er diesen zuriickgeben und auf dem Parkplatz der
Vermietung abstellen wollte, musste er riickwarts einparken. Obwohl das Auto Uber eine
Einparkhilfe, ein sogenanntes Park-Distance-Control-System, verfiigte, fuhr der Fahrer gegen
eine riickwartige Begrenzung des Parkplatzes, wobei die Heckklappe beschadigt wurde. Die
Einparkhilfe hatte kein akustisches Signal abgegeben, da sich in Hohe des Abtaststrahls ein
Hohlraum befand. Anschliessend klagte die Vermieterin auf Schadenersatz.

Das Gericht gab ihr Recht. Eine Einparkhilfe entbinde den Fahrer eines Fahrzeugs nicht von
seiner besonderen Sorgfaltspflicht beim Rickwartsfahren. Er dirfe sich nicht allein auf die
Technik verlassen, sondern musse durch eigene Beobachtung sicherstellen, dass kein
Hindernis den Weg verstelle. [...]

So zeichnet sich nach der Fahrlassigkeitspraxis der Gegenwart ein perplexes Bild ab:

Der Fiihrer eines autonomen Autos kann eigentlich nur verlieren. Verlasst er sich auf die
Technik so haftet er; verldsst er sich nicht auf die Technik und nimmt das Geschehen selbst
in die Hand, haftet er auch.

Richtigerweise ware der entscheidende Punkt in diesen Féllen, ob fiir den Fahrer erkennbar
ist, dass die Technik im Begriff ist zu versagen und deshalb eine Eingriffsnotwendigkeit
besteht. Fehlt es an dieser Erkennbarkeit, darf er sich unseres Erachtens auf die Technik
verlassen. In solchen Féllen haften dann primar die Fahrzeughersteller oder die Wartungs-
verantwortlichen. [...]

In diesem Konzept wird die haftungsbegriindende Interventionspflicht aus der zunehmend
uberflussigen Interventionsmoglichkeit abgeleitet. Zugespitzt gefragt: Sollen wir es wirklich
den Fahrzeugherstellern tberlassen, iber den Einbau von Lenkradern auch die Fahrlassig-

- S
keitshaftung fernzusteuern? [Thommen/Matjaz 2017: 287f]
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Das Airbag-Urteil des Bundesgerichtshofs  muw 2009, 2952

Haftung fiir Konstruktions- und Instruktionsfehler bei bekannten Mangeln von Airbags

(Produzentenhaftung: Produktfehler nach § 3 ProdHaftG; Fabrikati ler, i und i 5
keine Haftung fir "Entwic "5 K it hweis bei Instrukti lern)

« Sachverhalt: F beider Sei irbags bei Durchfahrt eines Schlaglochs = Verletzung, Hirnschlag

* Klage gegen Hersteller blieb in zwei Vorinstanzen erfolglos

-> BGH-Urteil: verweist zuriick an Berufungsgericht, Griinde: fehlerhaft hinsichtlich Konstruktionsfehler: der
rechtliche MaRstab ist nicht erkennbar;

15 aa) Ein Konstruktionsfehler liegt vor, wenn das Produkt schon seiner Konzeption nach unter dem gebotenen
Sicherheitsstandard bleibt [...] hat der Hersteller bereits im Rahmen der Konzeption und Planung des Produkts
diejenigen MaRnahmen zu treffen, die zur Vermeidung einer Gefahr objektiv erforderlich und nach objektiven
MaRBstében zumutbar sind. [...]

16 (1) Erforderlich sind die SicherungsmaRnahmen, die nach dem im Zeitpunkt des Inverkehrbringens des
Produkts vorhandenen neuesten Stand der Wissenschaft und Technik konstruktiv mogllch slnd [ .] Dabei darf
der insoweit maRgebliche Stand der Wissenschaft und Technik nicht mit Branct t
werden; [...]

Die Moglichkeit der Gefahrver ist wenn nach gesichertem Fachwissen der einschlagigen
Fachkreise praktisch einsatzfahige Losungen zur Verfligung stehen. [...]

17 Sind bestimmte mit der Produktnutzung einhergehende Risiken nach dem maRgeblichen Stand von
Wissenschaft und Technik nicht zu vermeiden, ist unter Abwégung von Art und Umfang der Risiken, der
Wabhrscheinlichkeit ihrer Verwirklichung und des mit dem Produkt verbundenen Nutzens zu priifen, ob das
gefahrtrichtige Produkt iiberhaupt in den Verkehr gebracht werden darf [...]

Die Frage, ob eine SicherungsmaRnahme nach objektiven MaRstédben zumutbar ist, [...] Bei erheblichen Gefahren
fir Leben und Gesundheit von Menschen sind dem Hersteller weitergehende MaRnahmen zumutbar [...]

19 (3) Angesichts der mit Fehlauslésungen von Airbags verbundenen Gefahren fiir Leib und Leben der Nutzer und
Dritter haben A il steller echend das Risiko, dass es in den von ihnen produzierten
Fahrzeugen zu derartigen Fehlfunktionen kommt, in den Grenzen des technisch Méglichen und wirtschaftlich
Zumutbaren mittels konstruktiver MaBnahmen auszuschalten. [...]

20 bb) Die Ausfiihrungen des Berufungsgerichts lassen nicht erkennen, ob es die vorstehend dargelegten ¢
Grundsatze beachtet hat.” Eva Geisberger  Offene Fragen automatisierten Entscheidens in ungewissen

sozialen Réumen  12.05.2022

Schutzpflichten des Staates —
demokratiepolitische Fragen

Fur die Bereiche 1 und 2 (Schalenmodell) sind entsprechende Sicherungsregime
entwickelt — Vgl. u.a. Vorkehrungen u. Uberwachung durch Arbeitsschutzbehérden
in Betrieben: Warum/werden diese fiir Verkehrs- und Experimentierraume von FAS
(nicht) angewendet oder weiterentwickelt?

Vgl. auch Verfassungsrecht und Staatliche Schutzplichten in Offentlich-rechtliche
Dimensionen der Robotik [Spranger/Wegmann 2012: 105-117], [Lenk 2018]

- Ist die Zulassung von Experimentierraume (Experimentierklauseln, [BMWi 2019],
StVG §1a-1) verfassungswidrig? Demokratie-/Rechtsstaatsprinzip, Bestimmtheits-
grundsatz?

- Bedeuten massive Eingriffe in gesellschaftliche Sozialrdume und -ordnungen,
verlassliche Praktiken, soziale Interaktion —,,Code is law*“?
Siehe auch DSGVO, insb. Artikel 22, Abs(1):
,,Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisier-
ten Verarbeitung — einschlieRlich Profiling — beruhenden Entscheidung unterworfen zu
werden, die ihr gegenliber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise
erheblich beeintrachtigt.”

Mobilitat: Wer entscheidet Uber die Sozialaddaquanz (erlaubtes Risiko) risikoreicher
Konstruktionen, Verkehrspraktiken und Normierung 6ffentlicher Infrastrukturen?
Ein Staatsanwalt? Der Gesetzgeber? Internationale Sicherheitsnormen/Verbinde?
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SOTIF - Technische Akzeptanzentscheidungen werfen
rechts- und demokratiepolitische Fragen auf!
[
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Experimentelle Gesetzgebung

Fehlkonzeptionen unbestimmter Rechtsbegriffe
und die
Frage nach der Rolle der Rechtswissenschaften?
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Rolle der Rechtswissenschaften —
Folgenreiche Fehlkonzeptionen

Rechtfertigung ,experimenteller’ Rechts-
begriffe/Gesetzestexte (hier §1a,b StVG):

Hatte der Gesetzgeber versucht, alle diese Fra-
gen bereils zum jetzigen Zeitpunkt in Form eines
~grofien Wurfs™ zu beantworten, hatte er sich ret-
tungslos iibernommen, Der vom Gesetzgeber ein-
geschlagene Weg einer _kleinen Losung™ macht
es miglich; Schritt fir Schritt neue Fallgestaltun-
gen greifen und so gine p hte, aber
auch aus hegnlllu:lur und systematlschor Sicht
l zu entwickeln

[Hilgendorf 2018: 67]

Vgl. die di iertere zu
rechtlichen Experimentierklauseln im Neuen Steue-
rungsmodell [Groth 2005]

Kritik der Folgenorientierung in Recht:

Lubmanns wichtigster Finwand gegen Folgenorientie-
rung”, mit dem die Gbrigen simtlich zusammenhingen,
betrife die Lallgemeinen Schwicrigkeiten ciner Folgenvor-
aussicht und einer planenden Folgen b{h&mchungm eini-
germalien kompl (= realistischen) S
Selbst darauf spezialisierte Org ionseinhei ﬁndm
sich typisch in S:mau'nner.. in denen das Eintreffen des
Gegenteils wahrecheinlicher ist als das Eintreffen des
Erwarteten und des Gewiinschten, Niemand wird ernse-
lich diese Problemarik im Rechtssystem duplizieren wol-
len. Wenn man Folgen als Qrientierungs- oder gar Reche-
fertigungsgesichtspunkte verwenden will, mull man iiber
Scheuklappen verfiigen, die verhindern, daf man alle
Nebenfolgen, alle Folgen von Folgen, etwaige Schwellen-
effekte aggregierter Folgen einer Vielzahl von Entschei-
dungen usw. in den Blick bekomme; man mul, um nur ¢in
Beispiel zu geben, die aggrepierten Effekte ignorieren
diirfen, dic sich daraus ergeben, dab nachteilige Rechtspo-
nen (etwa im Fall der Produzenctenhaftung) iiber
hish finanziert werden, Die Rechtfertigung
durch Folgen beruht mithin auf ﬂmr VOrAUSEeseTZien
Rechtferti solcher Scheukl

[Liibbe-Wolff 1981:13]
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Rolle der Rechtswissenschaften —
Beobachtung fragwirdiger Fehlkonzeptionen (1)

Fehlendes Technologie- und Engineering-Wissen
Gleichzeitig fehlt in den Sozial-/Gei i haften das di I isch-techno

logische (Engineening- Wi filr eme itk imterdisziplinire Auseinandersetzung. Das

gilt avch fiir die meisten Bclln‘igc der Science, Technology & Society Forschung (STS) und der

‘klassischen’ Teclnol Toenabech L]

Rechtswissenschalten

Bis :ull' wenige Ausnahmen beobachte ich dies auch in den Rechtswissenschaften. So werden
Vi hungen zum gesellschaftlichen (Sicherheits- pGewinn Sys-

tc'me lmllimcrfmgt" (Reduktion der Unfallzahlen im Stral kehr ua. ) und Vor-

stellungen iiber die zukiinftige Entwicklung solch hochkomplexer Systeme. ilwe sozio-techni-
sche Interaktion und Integration gefinfert. dle nlcherIlumcll[ technik- und weltfremd sind. Es

wird implizit von der lichkeit der 1gen’ Abbild hlicher (Verkelus-)
Rt wationen und Kontexte in den Architekturen venteilter ‘xy:slcm: ansgegangen und auf
diese Weise llschafiliche Kul als zu optimi de E ier- und Funkti
riume begriffen:

“[Bai der Umstellung auf d mittal metries Fahren] handalt [as] sich um sinen

Entwicklungsprozess. Anzunchmen ist, dass sich durch den immer weiter steigenden Einsatz von Fahrer-
asistzsystenen Febles finden Iussen, aes daren Unéervuchug Ecfulrun geovere genarien werdea konaen
D i aller F; ysteme entsteht fack hen das aptenome
Fahszeug, dessen System in allen Situationen einen ‘risikominimalen’ Zustand herstellen kann * [Stender-
Vorwachs/Steege 2020; 3741444+
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Rolle der Rechtswissenschaften —
Beobachtung fragwdirdiger Fehlkonzeptionen (2)

Damit verbunden sind Vorstell von einem G . filr das der Pro-

und seine Abgi 2 "

" werden milsse; sowie die Forderung nach Ab-

kehr von der ¥ h

" in Produkt-/Pr und

tende "W 2 he

ht und Hi dung zu einem "technischen Mafistab™, um auftre-
iden” [Kreutz 2020: 192fF Wagner 2017). In der

rec haftlichen

lemma-Situationen, fir die meist eine §

bleiben' dann die ethischen Di-

T he oder per Zufall be-

stimmite 'Lésung’ und Programmierung \n(gcfw:lllagcn wird (vgl. va, [Wagner 2017: T40ff]).
Anch wird unter anderem anfgrund der ¢ Ipolitischen EntschlieBung des Europdi-
schen Parlaments zur Zivifreclnliche[n] Regelung im Bereich Roborik die grundlegende Ein-
fithrung eines rechtlichen Status "Elel
tuell eine Gefthrdungshaftung filr autonome Systeme im Rechtsansschuss des EU-Parlaments
verhandelt [SZ/Breisel: Voss (CDUlevp) 2020]. Sowehl in der EntschlicBung. dem Gesetzes-
vorschlag als auch in Wagners Bewertung des Haftungsregimes fiir antonome Falrzeuge und
der Produke! g als Regressinstrument sind die Klassischen’ Wid d gien gegen
cine rechiliche Regulicrung, wic sic in Resi to Codification and Avoidance of State Ju-
visdiction in the Twentieth Century fusammengefasst ist (Vec 2017), prominent vertreten; Fra-
gen der it den 5 werbund Verteil ffekte ((Rechts-)Gilter, Risiken)
werden nicht gestellt bzw, im W lichen als unbs cthische und
Vorgaben filr die Forschung formuliert Flnﬂg{") Gerhard Wagner beschaftigt sich auc]n mit
der "Verteil und A i ung halb des Kollektivs der Autofahrer durch Fi-
nanzierung der Haftungskosten” [ders. if. 763].[...]

ische Person” zu diskutiert oder ak-

Einsichten
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Rolle der Rechtswissenschaften —
die soziale Leistung des Rechts

Nach alledem gilt: Wer Risikosteuerung als juristisches Problem ver-
steht, muss den Regelungsanspruch reduzieren: Von der Ungewissheit der
Maoglichkeit auf die Ungewissheit der Wahrscheinlichkeit; von einer kollek-
tiven Zuschreibung auf eine subjektive Zurechnung.”® Andernfalls wiirden
soziale oder technische Erwartungen geweckt, die das Recht schon theo-
retisch nicht erfiillen kann und die praktische Enttauschungen hervorru-
fen miissen.’ Sie schlagen sich dann als Normerosion,”” Vollzugsdefizit,”
Steuerungsversagen™ oder auch Politikverdrossenheit nieder. Gerade
weil es sich beim Risiko um ein gesellschaftliches oder technisches Prob-
lem handelt, liegt die soziale Leistung des Rechts nicht in einem ver-
meintlich wirklichkeitsorientierten Auftrag, soziale Komplexitit abzubil-
den, sondern in der Reduktion der Komplexitit durch juristische
Zurechnungen.®® Ungewissheit darf juristisch weder auf die Gesellschaft
noch auf eine naturwissenschaftlich objektive Technikbeherrschung be-
zogen werden, weil diese Ziele juristisch nicht einlosbar sind, so dass das
Recht seine soziale Leistung zur Komplexititsreduktion nicht erbringen

kénnte. Risikosteuerung durch Verwaltungsrecht: Erméglichung
oder Begrenzung von Innovation? [Lepsius 2004: 289f]
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Unbestimmte Rechtsbegriffe und Verweisungen —
folgenreiche (rechts)politische Instrumente

Generalklauseln (Stand der (Wissenschaft und) Technik, Verbands-Normung, rechtliche Konformitatsvermutung),
Offnungsklauseln (Art. 22, Abs. (2), Art. 23 DSGVO), unbestimmte ,experimentelle’ Rechtsbegriffe.

Vgl. Literatur: [Marburger 1979], [Kloepfer 2011], [Debus 2008] — Umstritten hinsichtlich Demokratie-,
Rechtsstaatsprinzip, Gleichheitsgrundsatz, Bestimmtheitsgrundsatz und VerhaltnismaRigkeit

Experimentierklauseln, vgl. u.a. Kommunale Experimentierklauseln [Groth 2005] — Umstritten! — Der
demokratische/politischer Legitimation/Sinn liegt auf kommunaler (Verwaltungs-)Ebene (vgl. Art. 28 GG)

Eine institutionelle Verallgemeinerung und zentralisierte Steuerung von Reallaboren (Mobilititskonzepte,
Energiegemeinschaften u.a. Infrastrukturen, Versorgungseinrichtungen) durch die EU-Kommission und ihren
europdischen (Behérden-)Ausschuss fiir Kiinstliche Intelligenz ist in dieser Hinsicht unsinnig und verfassungs-
widrig (wider individueller und kollektiver Selbstbestimmung).

Har ized Al issil hlag): Selbstermict und i building (demokratisch nicht
legitimierter); mittels konstitutiver (stillschweigender und dynamlscher) Verweisungen (Norm(ier)ungsauftrag)
der Kommission (vgl. [Debus 2008: 82ff]):

Artikel 7 (Bewertung von K- ), Artikel 40-42 i Spezifikation und Vermutung der
Konformitét mit den rein abstrakten Anforderungen/Zielen in Artikel 8-15, Konformitétsbewertung) mittels
Delegations- und Durchfuhrungsrechtsakte (nach Art. 290 und 291 AEUV) > MaBstabsblIdung fur die
Bewertung der (Gr ) von KI

Artikel 75-82 (Anderung der Verordnung ...) Ausweitung und Ubertragung der Erméachtigung auf bestehende
Verordnungen und Richtlinien der Union (Sicherheit zivile Luftfahrt, Zulassung landwirtschaftlicher und
allgemeiner Fahrzeuge, ....) — ohne mogliche formale oder materielle Kollision in Betracht zu ziehen.

L | building: KI- Il (Artikel 53-55); Europdischer Ausschuss fiir KI (Artikel 56-
58); EU-Datenbank fiir eigenstdndige Hoch-Risiko-KI-Systeme (Artikel 60); (Unternehmensverpflichtung zur
Einrichtung privater) Risil und Dat e-Systeme (einschlieRl. Bewerten verwendeter

,Datensétze’ hinsichtlich Verzerrung (Bias, d.h. Diskriminierung!) (Artikel 9-12).
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EU KI-Verordnung (Vorschlag)
WillkUrliche ,experimentelle’ Begriffsbestimmung

Artikel 3
Begriffsbestimmungen

,Fur die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,System der kinstlichen Intelligenz” (KI-System) eine Software, die mit einer oder mehreren der in
Anhang | aufgefiihrten Techniken und Konzepte entwickelt worden ist und im Hinblick auf eine
Reihe von Zielen, die vom Menschen festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen,
Empfehlungen oder Entscheidungen hervorbringen kann, die das Umfeld beeinflussen, mit dem
sie interagieren; [...]

23. ,verninftigerweise vorhersehbare Fehlanwendung” die Verwendung eines KI-Systems in einer
Weise, die nicht seiner Zweckbestimmung entspricht, die sich aber aus einem verninftigerweise
vorhersehbaren menschlichen Verhalten oder einer verntinftigerweise vorhersehbaren Interaktion
mit anderen Systemen ergeben kann“ [...]

44. ,schwerwiegender Vorfall“ ein Vorkommnis, das direkt oder indirekt eine der nachstehenden
Folgen hat, hatte haben kénnen oder haben kénnte:

a) den Tod oder die schwere gesundheitliche Schadigung einer Person, schwere Sach- oder
Umweltschaden,

b) eine schwere und unumkehrbare Stérung der Verwaltung und des Betriebs kritischer
Infrastrukturen.”

Im Gesetzestext nicht vorkommen: , funktionale Sicherheit”, , Diskriminierung” ( vgl. Erwagungsgrund 37)

Im Gesetzestext gebraucht, aber nicht definiert: ,Daten”, ,Daten-Governance®, ,lernen, ,geeignete

statistische Merkmale®, ,Verzerrung®, ,Bias“, , funktionale Rahmenbedingungen”, ...

- Nichtssagende, fehlende oder willkiirliche Um-Definition feststehender Begriffe aus
Industriesektoren, Sicherheits-/Produkthaftungsrecht (EU-Verordnungen, Richtlinien)

Eva Geisberger  Offene Fragen automatisierten Entscheidens in ungewissen sozialen R&umen 12.05.2022 15

Wandel von passiver zu aktiver Technik —
Experimentelle Gesetzgebung (51a,b 5tve)

(1) Der Betrieb mittels hochautomatisierter Fahrfunktion ist zuldssig, wenn die
Funktion bestimmungsgemaR verwendet wird. (2) [Erford. tech. Ausriistung] ...

¢ ENISO 12100:2010 - Sicherheitsnorm fiir Maschinen:

,Verwendung einer Maschine in Ubereinstimmung mit den in der
Benutzerinformation bereitgestellten Informationen”

Gegenstlck: ,Vernilnftigerweise vorhersehbare Fehlanwendung”
--> Risikoanalyse/Bewertung zu beriicksichtigen: Betriebsarten, Eingriffsméglichkeiten durch
Benutzer, weitere Personen und Gefahrdungen ... :
* Verlust der Kontrolle der Bedienperson tber die Maschine
« reflexartiges Verhalten einer Person im Falle einer Fehlfunktlon Storfalls oder Ausfalls
* Verhalten durch Konzentratior | oder Unact K

* Produktsicherheitsgesetz (ProdSG):

,vorhersehbare Verwendung eines Produkts in einer Weise, die von
derjenigen Person, die es in den Verkehr bringt, nicht vorgesehen,
jedoch nach verniinftigem Ermessen vorhersehbar ist.”
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Wandel von passiver zu aktiver Technik —
Experimentelle Gesetzgebung (51a,b 5tvG)
(1) Der Betrieb mittels hochautomatisierter Fahrfunktion ist zuldssig, wenn die
Funktion bestimmungsgemaR verwendet wird. (2) [Erford. tech. Ausriistung] ...
* ENISO 12100:2010 — Sicherheitsnorm fiir Maschinen:
,Verwendung einer Maschine in Ubereinstimmung mit den in der
Benutzerinformation bereitgestellten Informationen”
Gegenstiick: ,Vernlnftigerweise vorhersehbare Fehlanwendung”

--> Risikoanalyse/Bewertung zu beriicksichtigen: Betriebsarten, Eingriffsméglichkeiten durch
Benutzer, weitere Personen und Gefahrdungen ... :

 Verlust der Kontrolle der Bedienperson lber die Maschine

Der , Aschaffenburg-Fall“ ware damit zu verhindern/begegnen gewesen!
(vgl. ISO 26262 — Funktionale Sicherheit, ASIL-/HARA-Sicherheitskonzepte)

* Produktsicherheitsgesetz (ProdSG):

,vorhersehbare Verwendung eines Produkts in einer Weise, die von
derjenigen Person, die es in den Verkehr bringt, nicht vorgesehen,
jedoch nach verniinftigem Ermessen vorhersehbar ist.”
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Wandel von passiver zu aktiver Technik —
Experimentelle Gesetzgebung (EU Ki-Verordnung)
(1) Der Betrieb mittels hochautomatisierter Fahrfunktion ist zuldssig, wenn die
Funktion bestimmungsgemaR verwendet wird. (2) [Erford. tech. Ausriistung] ...
¢ EN SO 12100:2010 — Sicherheitsnorm fiir Maschinen:
,Verwendung einer Maschine in Ubereinstimmung mit den in der
Benutzerinformation bereitgestellten Informationen”
Gegenstlck: ,Vernilnftigerweise vorhersehbare Fehlanwendung”

--> Risikoanalyse/Bewertung zu beriicksichtigen: Betriebsarten, Eingriffsméglichkeiten durch
Benutzer, weitere Personen und Gefahrdungen ... :

* Verlust der Kontrolle der Bedienperson tber die Maschine

Der ,Aschaffenburg-Fall“ ware damit zu verhindern/begegnen gewesen!
(vgl. ISO 26262 — Funktionale Sicherheit, ASIL-/HARA-Sicherheitskonzepte)

* EU Verordnung Harmonized Al (COM(2021)206):

,die [verhersehbare] Verwendung eines KI-Systems [Produkts] in einer Weise, die nicht seiner
Zweckbestimmung entspricht, die sich aber aus einem vernunftigerweise vorhersehbaren
[Ermessen] menschlichen Verhalten oder einer verninftigerweise vorhersehbaren
Interaktion mit anderen Systemen ergeben kann [verhersehbarist];”
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Wandel von passiver zu aktiver Technik —
Experimentelle Gesetzgebung (EU Ki-Verordnung)
(1) Der Betrieb mittels hochautomatisierter Fahrfunktion ist zuldssig, wenn die
Funktion bestimmungsgemaR verwendet wird. (2) [Erford. tech. Ausriistung] ...
* ENISO 12100:2010 — Sicherheitsnorm fiir Maschinen:
,Verwendung einer Maschine in Ubereinstimmung mit den in der
Benutzerinformation bereitgestellten Informationen”
Gegenstiick: ,Vernlnftigerweise vorhersehbare Fehlanwendung”

--> Risikoanalyse/Bewertung zu beriicksichtigen: Betriebsarten, Eingriffsméglichkeiten durch
Benutzer, weitere Personen und Gefahrdungen ... :

 Verlust der Kontrolle der Bedienperson lber die Maschine

Der , Aschaffenburg-Fall“ ware damit zu verhindern/begegnen gewesen!
(vgl. ISO 26262 — Funktionale Sicherheit, ASIL-/HARA-Sicherheitskonzepte)

¢ EU Verordnung Harmonized Al (COM(2021)206):

,die [verhersehbare] Verwendung eines KI-Systems [Produkts] in einer Weise, die nicht seiner
Zweckbestimmung entspricht, die sich aber aus einem vernunftigerweise vorhersehbaren

- Kein zurechenbares Handeln/Entscheiden, (Rechts)Personen?
Kiinstliche Intelligenz bedeutet hier unzurechenbar vorhersehbare Unvernunft!
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Experimentelle Gesetzgebung der EU —
Sinn/Qualitat von Daten?

Combining governmend, industry and

Daten entstehen und bedeuten etwas in realweltlichen f —_ ™"

(Mess-)Kontexten — o s
hinsichtlich unterschiedlicher impliziter wie expliziter Perspektiven = 9 | T
beteiligter, betroffener Stakeholder, Burger:innen, Situationen, @ Sl ¥
Ziele, ..., einschlieBlich Weltbilder. [Volman 2019:5]

-> Sinn in anderen Kontexten mit anderen Zielen, Perspektiven ...?
Welche Qualitdt kdnnen sie dort haben?

- Soziale Formatierungs-/Ordnungsmacht (statistisch) synthetisierter und
,wissenschaftlich’ generalisierter (Daten-)Modelle?
Was bedeuten ,Forschung’ und ,6ffentliches Interesse’ auf diesen industriellen
Innovationsplattformen (vgl. Rechtsgrundlage Artikel 114 AEUV, EU-Binnenmarkt)?
- Selbstbestimmung und Integritét origindrer und anvisierter sozialer
Rdaume, Kommunen und Birger:innen?
Wer kombiniert hier welche Daten und konstruiert ,Lésungen’, fir welche
,gesellschaftlichen Herausforderungen’ und (vermeintlichen Gemeinwohl-)Interessen?

-> Plattformen als neue marktgéngige Governance-/Herrschaftsform?
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Technische Normung (Verbénde)
gesellschaftliche Ordnungsfunktion

»Mindestens ebenso intensiv wie bei den Sicherheitsnormen ist der in der Steue-
rung verbandsexterner Tatbestinde beschlossene Uffentlichkeitsbezug, der sich in
der Rationalisierungs- und Ordnungsfunktion iiberbetrieblicher technischer Nor-
men duflert. Die spezialisierten, arbeitsteiligen Produktionsformen der modernen
Industriewirtschaft sind ohne die kollektive Vereinheitlichung von Bezeichnun-
gen, Abmessungen, Formaten und Toleranzen, Werkstoffeigenschafren, Qualitiis-
klassen und Priifmethoden fiir Ausgangsmaterialien, Einzelteile, Halbfabrikate
und zunechmend auch fiir Fertigerzeugnisse, die in ein iibergreifendes Funktions-
system integriert werden sollen, nicht denkbar. Erst die Aufstellung und Anwen-
dung iiberbetrieblicher technischer Normen ermiglicht die Koordination der auf-
einander bezogenen Handlungsabliufe auf den verschiedenen Wirtschaftsstufen zu
einem sinnvollen Ganzen. Die technischen Verbandsnormen konstituieren damic
eine Ordnung, die bei den Produkten und den Produktionsmethoden anserzr, anf
diese Weise den Markt nachhaltig beeinflufit und in ihrer Gesamtheit wichtige
Teilbereiche des Wirtschaftsvollzugs reglementiert. Obwohl niche auf rechtlichem
Zwang beruhend, kommrt diese Ordnung in ihrer Effizienz durchaus der Rechts-
ordnung nahe. Denn von einem gewissen Verbreitungsgrad an dufiert cine tech-
nische Norm aufgrund der Marktpriferenzen fiir normgemife Erzeugnisse einen
fakrischen Befolgungszwang, dem sich weder die Hersteller noch der Handel oder

die Verbraucherschaft entziehen kénnen.
! [Marburger 1979: 590]
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Europaischer Ausschuss Kl und Reallabore
Malstabsetzende Gewalten

Die EU-Verordnung (Entwurf) delegiert die untergesetzliche materielle Normsetzung an
Kommission, nationale Behérden und Normungsverbande.

Damit verbunden ist die Ausarbeitung eines weit- und folgenreichenden Bewertur
fur KI-Systeme, fir den die Kommission u.a. folgende , Kriterien bertcksichtig[en]” soll:

el

+ das AusmaB, in dem durch die Verwendung eines KI-Systems schon die Gesundheit geschadigt,
die Sicherheit beeintrichtigt oder negative Auswirkungen auf die Grundrechte verursacht
worden sind oder nach Berichten oder dokumentierten Behauptungen, die den zustandigen
nationalen Behorden ibermittelt werden, Anlass zu erheblichen Bedenken hinsichtlich des
Eintretens solcher Schaden, Beeintrachtigungen oder nachteiligen Auswirkungen besteht;

das potenzielle AusmaB solcher Schaden, Beeintrachtigungen oder nachteiligen Auswirkungen,
insbesondere hinsichtlich ihrer Intensitat und ihrer Eignung, eine Vielzahl von Personen zu
beeintrachtigen;

.

das AusmaB, in dem potenziell geschadigte oder beeintréchtigte Personen von dem von einem
KI-System hervorgebrachten Ergebnis abhdngen, weil es insbesondere aus praktischen oder
rechtlichen Griinden nach verniinfti oglich ist, sich diesem Ergebnis zu
entziehen;

Er

das AusmaR, in dem potenziell geschédigte oder beeintréachtigte Personen gegeniiber dem Nutzer
eines KI-Systems schutzbediirftig sind, insbesondere aufgrund eines Ungleichgewichts in Bezug
auf Machtposition, Wissen, wirtschaftliche oder soziale Umstdnde oder Alter;

[...]“ (Artikel 7 (2), S. 53).
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EU KI-Verordnung (Vorschlag) —
Verfassungswidrige Unbestimmtheit und Delegation?

» [...] Die formalen Aspekte des Bestimmtheitsgrundsatzes sind primér
der Rechtssicherheit zuordnen, Monika Jachmann'™ bezeichnet dies treffend als
das ,allgemeine formale rechtsstaatliche Bestimmtheitsgebot™,

Weiter werden das Demokraticprinzip'™, die Gewaltenteilung™, die G i
Bigkeit der Verwaltung™, die VerhilmismiaBigkeit™ oder das Willkiirverbot™
zur Begriindung von inhaltllichen Bestimmiheitsanforderungen angefithrt, Danach
miissen die wesentlichen Entscheidungen im Gesetz hinrcichend bestimmit ge-
troffen werden (Wesentlichkeitstheorie). Fiir welche Bereiche und mit welcher
Genauigkeit im Gesetz oder in sonstigen par ischen der Inhalt
festgelegt werden muss, bestimmt sich nach dem Gesetzes- oder Parlaments-

rhehalt'™, Die inhaltlict hei orderungen sind daher nicht dem
Prinzip der Rechissicherheit Inen, sondern im Rahmen von Gesetzes- und
Parlamentsvorbehalt zu ertirtern'™,

i i [...] Der Normbefehl muss inhaltlich so priizisiert sein, dass d.ie-
hormm}wrmﬂcnen die Rechtslage erkennen und ihr Verhalten danach ausrichten
- 18 “
kannen®®.  [..] [Debus 2008: 133-141]
Schon aus diesen Griinden ist die (selbstermachtigende) Delegation der inhaltlich-materiell-
rechtlichen Spezifikation von Anforderungen an Hoch-Risiko-KI-Systeme an die Kommission
(und neu zu griindende europdische Verwaltungseinheiten) unzuldssig bzw. verfassungswi-
drig. Ein reines Widerspruchsrecht europaischer und nationaler Parlamente kann die vielfal-
tigen Demokratie- und Selbstbestimmungsdefizit nicht beheben. Vgl. auch [Rieckhoff 2007], das
Statement der Generalanwaltin Kokott: ,bedeutungslose Rechtslyrik” [C-217/04 2005: 41-44]
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Relevante Gesetzgebung
¢ DSGVO Art. 22, Art. 23
* §35, 353 VwVfG

e ELSTER-Steuererkldarungen: Gesetzliche Verpflichtung
zur elektronischen Ubermittlung

* Abgabenordnung (AO), §155 Abs. (4): ,,ausschlieBlich
automationsgestiitzte Steuerfestsetzung”
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im Pratiling

{1) D butroffene Porson hat das Recht, nicht ciner ausschiioBlich auf einer autamatisiorton
verarbeitung - einschiefiich Profiing - beruhenden E idung untersorfen zu werden, die hr
gegeniiber rechtiiche Wirkung entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt,

{2) Absatz 1 git nicht, wenn die Entscheidung

a) fir den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Parsen

und dem Verantwortiichen edfordedich ist,

aufgrend von Rechtsversehriften dor Union oder der Mitghedstaaten, denen dor
verantwortliche unterliege, 2ulissig st und diese Hechtsvorschriften Jngemasens
MaBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen
dar betreffenan Parson enthalten cder

<) mit ausdrucklicher Einwlligung der betroffenen Person erfolgt.

{3) In den in Absatz 2 Buchstaben a und < genannten Fillen trifft der Verantwortliche
angemassens MaBnahman, um dies Rechte und Frefhaiten sowle die berechtigten Interessen der
betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens elnar
parson seitens das Verantwortiichen, auf Dadegung des siqenan Standpunkte und auf Anfachtung
der Entscheidung gehdrt,

{4) Entscheidungan nach Absatz 2 durfen nicht auf
Dalen nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 !ludl:tnb: @ oder g gt und
angamassana Malnahman zum Schutz der Rechte und Fralhaiten sowle der berachtigten

dor b persan getraffen wurden.
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Art. 23
Beschrankungen

(1) Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche oder
der Auftragsverarbeiter unterliegt, kénnen die Pflichten und Rechte gemaB den Artikeln 12 bis 22
und Artikel 34 sowie Artikel 5, insofern dessen Bestimmungen den in den Artikeln 12 bis 22
vorgesehenen Rechten und Pflichten entsprechen, im Wege von GesetzgebungsmaBnahmen
beschrankt werden, sofern eine solche Beschrankung den Wesensgehalt der Grundrechte und
Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine notwendige und

verhaltnismaBige M darstellt, die Folg sicherstellt:

a) die nationale Sicherheit;

b) die Landesverteidigung;

c) die offentliche Sicherheit;

d) die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die
strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fur die
offentliche Sicherheit;

e) den Schutz sonstiger wichtiger Ziele des allgemeinen 6ffentlichen Interesses der Union
oder eines Mitgliedstaats, insbesondere eines wichtigen wirtschaftlichen oder
finanziellen Interesses der Union oder eines Mitgliedstaats, etwa im Wahrungs-,
Haushalts- und Steuerbereich sowie im Bereich der &ffentlichen Gesundheit und der
sozialen Sicherheit;

f) den Schutz der Unabhangigkeit der Justiz und den Schutz von Gerichtsverfahren;

g) die Verhiitung, Aufdeckung, Ermittiung und Verfolgung von VerstéBen gegen die
berufsstandischen Regeln reglementierter Berufe;

h) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der

Ausubung offentlicher Gewalt fur die unter den Buchstaben a bis e und g genannten
Zwecke verbunden sind;

i) den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen;

Art. 23 Beschrénkungen (forts.)

(2) Jede GesetzgebungsmaBnahme im Sinne des Absatzes 1 muss insbesondere gegebenenfalls
spezifische Vorschriften enthalten zumindest in Bezug auf

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,

b) die Kategorien personenbezogener Daten,

c) den Umfang der vorgenommenen Beschrankungen,

d) die Garantien gegen Missbrauch oder unrechtmaBigen Zugang oder unrechtmaBige
Ubermittiung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter Beriicksichtigung von
Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungskategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und

h) das Recht der betroffenen Personen auf Unterrichtung uber die Beschrankung, sofern
dies nicht dem Zweck der Beschrankung abtraglich ist.
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Eva Geis §) die Durchsetzung zivilrechtlicher Anspriiche. 26
Verwalt fal gesetz (VwWVfG)
§ 35 Begriff des Verwaltungsaktes
il jede . der andare hoheitliche Maknahme, die eine Bahorde zur Regelung eines El\bsl[al}s auf dem
Gabiat des offentlichen Rﬂdﬂ’- oot und die auf unmitielbare ﬂ?ofhlsmduﬂlj nﬂﬂlﬂuﬂﬁﬂ gerichtaf ist ist win . der
sich an einen nach richtet oder die offentich-rechiliche Exjenschatt einr
Sache oder ihre Benutzung durch Mmlgu!slnhmlbsmm
Verwaltungsverfah tz (VWVFG)
§ 35a Vollstandig automatisierter Erlass eines Verwaltungsaktes
Ein' kann ig durch ische Einrichtungen erlassen werden, sofem dies durch Rechisvorschrift zugelassen ist und

weder ain Ermessen noch ein Beurteilmngsspielraum besteht
Steuergesetze — Gesetzliche Verpflichtungen zur elektronischen Ubermittlung

Vgl. ELSTER-Plattform: https://www.elster.de/eportal/infoseite/rechtliches (v. 11.05.2022)
Abgabenordnung (AOQ)
§ 155 Steuerfestsetzung

1) Die Steuermn werden, soweil nichts anderes vorgeschrieben ist, von der F rhehdrde durch haid heid ist
jer nach § 122 Abs 1 bekannt gegebana Verwallungsakl Dies glll auch fir dia volle oder leiwerse Fraistallung von ainer Stauer und fur die
Piblehnung enes Anlrags aul Sleverfestsalzung.

(2) .. (3) ..

4) Die Fi konnen sowie Anrechnungen von und auf der

per ihnen mquandan Infarmationen wnd der Angaben des Steuerpflichtigen ausschliefilich automationsgestitzt vormehmen, berichtigen,

LFi oder andarn, sowed kein Anlass dazu bestehl, dan Flmalmll durch Amistrager zu hmll:allan Das g1|l aucty

u lT.IrﬂDﬂLI‘F&SE mmmungabmtmmmnmmum und ds A i von mit den
sowie Anrechnungen von und \ sowie,

2 wenn dis Steverfestsetzungen sowse Anrechnungen von und nach §
120 versehen oder verbunden werden, sowei duusdulch ane des der Fmanzen oder der
obarsien L L',

Fin Anlass zur Bearbeitung durch vor, soweit der hisge in einem dafiir Abschnitt oder

Patenfeld der "xlal.l-)(arklanmg Angaben im ‘:I!nedm' § 150 Absatz 7 gemacht hat Bei wollstandig automationsgestitziem Erass aines
gl fiber semen Erass und Ober seine Bekannlgabe im Zedpunkl des Abschiusses der maschnellen
Morarbaitung alsangoscnkmon
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(Europaisches) Verwaltungsrecht

* Staats-/Verwaltungsrechtswissenschaft (Einsichten)
* Automatisierte Verwaltungsakte — ELSTER-Plattform
* Elektronische Risikomanagementsysteme

* Selbstermachtigungen —
Unterlaufen der (System)Grenzen des Rechts
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E-Government — ,organisierte Nichtverantwortlichkeit
fr ein Herrschaftsregime”?

In seinem Beitrag auf der Staatsrechtslehrer-Tagung 2018 verdeutlichte Hanno Kube die negativen und
freiheitsbeschrankenden Auswirkungen automatisierter Systeme:

“Rie newartige, gestiitzte prautomatisivrung birgt Chancen und Risien,

a) Effi. und objekt = Blick fiir den Finzelfell

tee Guesataesvoll,

mkeit und Wirtschaltlichkeit der Verwaltung dienen und Viersaltungsvertahren bes,
Warteschlange sul dem Amt Gl weg, die KI7- g, kesmamd fuch unad nach S
die g filr einen und damit obj L und damit gf 8 G g
In diesem Sinne ist Rechtsstaatlichkelt die .Herrschaft von Gesetzen, nicht von Menschen®,
Zugleich ist aber zu g tigen, dass sich der Alg auf technisch . auf Faligr und damit auf
Erfahrung, nicht auf stitzt. Er orgal t eine formale, und kann dadurch die
Humanitat verfehlen. Es droht ein maschinenhaftlickenloser Vollzug ohne Gespor for die Desonderheiten des Cinzelfalls, ohne
Toleranz, ohne Fahigheit ur g, ohne Mak, shne auch nur Widerspruch zuzulassen. Denn die
verwsltungskommunikation entfalit oder wird suf vordefinierte Formularfelder reduziert. Bel einer Vollautomatisierung der
Leistungsverwaltung droht auch die und nde Funktion der won L in Gefahr
Tu geraten, rum Daispiel iIm All dies kann F wie gin Korseft und sich zudem abtraglich auf die
akzeptanz des Rechts auswirken. [...]
Dies hat Konsequenzen fir die Funktion der Staatsgewalten. Wenn sich der als he das
Gesetzes dar-stellt, eigenstandig typisiert ader das Gesetr gar warfiert, dann er eine normative Kraft,
die die Unterscheidung rwischen Gesetz und Vollzug, rwischen Regel und Einzelfall Legislativ- und b

die Exek greiftin die Normset-zung uber, chne Delegatar zu sain, Zudem verliert die Judikative thren sicheren

Die g des ifalls, die objektve gl ] isoliert sich auf diese Weise

e ber den und t sich einer kontrolle anhand dieser MaBstabe. [...]
Das lich geht hier mit und auch gesellsc Wer Hand
in Hand; staatsmacht, Marktkrafte und Moral wirken auf kamplexe weise zusammen. Im ergebnis steht die staathich erwunschie,
ubdquitar wirksam werdende, aber nicht mehr g und -kontrolle des

Nechtverantwortlichkeit flr ein Harrschaftsregime. [..]"  [Kube (2018): £- Ein

in VDStRL: Gleichhetit, Vielfalt, technischer Wandel, 289-332, 307f, 311, 313]
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E-Government — fragwdirdige technokratische
(apolitische) Staatsverstandnisse?

Andererseits ist in den Rechtswissenschaften und der Rechtsinformatik verbreitet ein fragwirdiges technik-
deterministisches apolitisches und bisweilen auch fatalistisches Digitalisierungsverstandnis anzutreffen.
Stellvertretend hierfiir die Diskussionsbeitrdge von Christoph Engel und Indra Spiecker zu Hanno Kubes
Vortrag (s. 0.), in denen Algorithmen und Plattformen als ei dndige Machte i iniert werden, deren
grundsitzlich menschliche Konstruiertheit — einschlieRlich beteiligte und verantwortliche Akteure —
vollkommen aus dem Blick geraten:

"Christoph Engel: [...] Die Algorithmen dringen also in das Arkanum der Juristerei vor, in das, was wir im
Vergleich zu anderen Disziplinen am besten kdnnen. Ich habe nicht die Zeit, zu erklaren, wie sie das machen,
aber ich méachte Sie bitten, mir zu vertrauen, dass die Algorithmen darin nicht nur so gut sind wie wir, sondern
besser. Also ich glaube, diese Sorge sollten wir beerdigen. Wenn es uns um Entscheidungsqualitat geht,
missten wir fordern, dass die Entscheidungen von Algorithmen getroffen werden. Google und Facebook
kdnnen es besser als die Menschen. Diskriminierung ist bis jetzt noch ein Problem, aber da sind technische
Lasungen nicht schwer zu finden. [...] Was wir erreichen miissen, ist herauszubekommen, unter welchen
Voraussetzungen der Algorithmus welche Entscheidung fillen wird. Und es gibt eine algorithmusgeeignete Art
damit umzugehen — Simulationsprogramme.” (ebd.: 344f)

"Indra Spiecker genannt D6hmann: [...] Und Herr Engel hat das schon deutlich gemacht: So einfach ist das
nicht mehr angesichts dessen, was Technik mittlerweile kann. Das klingt auch an, wenn Hanno Kube Lawrence
Lessig mit ,Code is Law" zitiert. Mit diesem Schlagwort bekommt man ein erstes Mal zu fassen, wie stark dann
die Technik eigentlich das Recht determiniert. Diesen Gedanken sollte man einmal reformulieren. Das, worum
es geht, ist namlich, dass wir nicht mehr nachrationalisieren kénnen — etwas, das wir klassischerweise im
Verwaltungsverfahren tun, etwa Gber Begrundungspflichten. Etwas, das wir auch im Verwaltungsprozess tun.
Dies ist kunftig nicht mehr maglich, weil die Algorithmen es gar nicht zulassen. [...] Auch diese [juristische]
Kontrollierbarkeit verlagert sich, genauer: Sie wird unmaglich.” {(ebd.: 345f)

Aussprache und Schlusswort in [Kube (2018): E-Government: Ein Paradigmenwechsel in
Verwaltung und Verwaltungsrecht? in \WDStRL: Gleichheit, Vielfalt, technischer Wandel, 333-360]
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OPP-Besteuerungsplattform ELSTER —
Automatisierte Verwaltungsakte

Gesetzliche Verpflichtungen zur elektronischen Ubermittlung

) https://www.elster.de/elsterweb/infoseite/rechtliches
> Einkommensteuer

v

Feststellung von Besteuerungsgrundlagen

v

Fragebogen zur steuerlichen Erfassung

v

Gewerbesteuer

%

Gewinnermittlung

v

Kapitalertragsteuer

v

Kérperschaftsteuer

v

Lohnsteuer

v

Steuerabzug bei Vergtitungen an beschrankt Steuerpflichtige

> Umsatzsteuer

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Réumen 12.05.2022 32

25.05.2022



OPP-Besteuerungsplattform ELSTER —
Systemgrenzen? MMI-Spezifikation? Funktionsarchitektur?

] 8 8
A h 4

e Revporuhis Design
_u zentrale Produktions- und Servicestelle
—

Clearingstellen.

ELSTER

Hochsichere Dateniibertragung und Authentifizierungsprifung

&
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Automatisierte Verwaltungsakte
Schrittweise Digitalisierung aller Besteuerungsformen

Gesetzliche Verpflichtungen zur elektronischen Ubermittlung

v Einkommensteuer

Die Einkommensteuererklarung ist nach § 25 Absatz 4 Satz 1 Einkommensteuergesetz L7 grundsatzlich
elektronisch zu Ubermitteln, wenn Gewinneink(infte erzielt werden.
Gewinneinkinfte sind Einkinfte aus

+ Land- und Forstwirtschaft (§ 13, § 13a, § 14 Einkommensteuergesetz),
+ Gewerbebetrieb (8 15, § 16, 8 17 Einkommensteuergesetz) und
+ selbstandiger Arbeit (8 18 Einkommensteuergesetz).

Sofern die Einkommensteuererklarung elektronisch zu tbermitteln ist, gilt die elektronische Ubermittlungspflicht
nach § 34a Absatz 1 Satz 2 L7 in Verbindung mit § 25 Absatz 4 Satz 1 Einkommensteuergesetz [J grundsétzlich
auch fur die Anlage 34a (Antrag auf Beglinstigung des nicht entnommenen Gewinns).

> Feststellung von Besteuerungsgrundlagen

> Steuerabzug bei Verglitungen an beschrénkt Steuerpflichtige

> Umsatzsteuer
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Automatisierte Verwaltungsakte
Schrittweise Digitalisierung aller Besteuerungsformen

Gesetzliche Verpflichtungen zur elektronischen Ubermittlung

> Einkommensteuer

> Feststellung von Besteuerungsgrundlagen
> Fragebogen zur steuerlichen Erfassung

> Gewerbesteuer

v Umsatzsteuer

Die Umsatzsteuererklarung ist nach § 18 Absatz 3 Satz 1 Umsatzsteuergesetz [ grundsatzlich elektronisch zu
Ubermitteln.

Die Umsatzsteuer-Voranmeldung ist nach § 18 Absatz 1 Satz 1 Umsatzsteuergesetz L7 grundsétzlich
elektronisch zu tibermitteln.

Der Antrag auf Dauerfristverlangerung verbunden mit der Anmeldung der Sondervorauszahlung ist nach § 48
Absatz 1 Satz 2 Umsatzsteuer-Durchfithrungsverordnung L7 grundsitzlich elektronisch zu ibermitteln.

Die Regelungen firr die elektronische Ubermittlung der Zusammenfassenden Meldung L7 und der Meldung
nach der Fahrzeuglieferungs-Meldepflichtverordnung L7 sind auf den Seiten des Bundeszentralamtes fur
Steuern zur Umsatzsteuer L7 dargestellt.
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OPP-Besteuerungsplattform ELSTER —
Innovative Rechtsetzung ohne Integration?

Gesetzliche Verpflichtungen zur elektronischen Ubermittlung

https://www.elster.de/elsterweb/infoseite/rechtliches

> Einkommensteuer

Abgesehen von der enormen Zunahme an Komplexitdt der einzelnen Besteuerungs-
programme bzw. Eingabeformulare, was bedeutet es, wenn ein Biirger unter mehrere
Besteuerungsformen fallt?
* Wer und wie koordiniert, integriert bzw. entscheidet Gber kollidierende (Formular-)
Eingabe-, Besteuerungs- und Fristenlogiken? —
Programme auf der Client-Seite (privatwirtschaftliche Steuerprogramme, Apps,
Steuerbiros), Clearingstellen oder/und oder Finanzbeamte?
* Wer leistet die erforderliche Kldrungs- und Abstimmungsarbeit mit dem steuer-
pflichtigen Biirger? ,Einfache’ programmbedienende Steuerbeamte?
* Was bedeutet bzw. was kann in dieser Hinsicht die Pflicht des Blirger zur Mitwirkung
noch bedeuten? Uberforderung?

> Umsatzsteuer

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Réumen 12.05.2022 36

25.05.2022



OPP-Besteuerungsplattform ELSTER —
Systemgrenzen? MMI-Spezifikation? Funktionsarchitektur?

Emveonment — ungewisse, vielfaltige Lebenswelt (Bereich 3)

. Process.

User/Rele
=1 T [Semitve
| - =
1 System
Emwanment — Fingnzpmt (Bereich 2)
1 MM
i1 A
! Contred
| Unit | [ Systen
1] .
- ] ’,-:,,. Reter
L EEE 5 -5--F
- - —— -_

Undurchsichtige komplexe Anwendungs-/Systemarcnitekturen
« ohne verstindliche, integrierte, verldssliche MMI-/Anwendungsspezifikationen (Haftung*)
fiir Steuerbirger (CPS-Bereich 3) und Finanzbeamte (CPS-Bereich 2)
- Willkiirliche Verordnungen und Systemverhéltnisse implementieren
¢ ungewisse Staat-Biirger:innen-Verhiltnisse
* ohne Zurechenbarkeit, Vert t [Mellinghoff 2016] und Rechtssicherheit
Staatshaftung? — kaum maglich! Vgl. Staatshaftung in Europa [Dérr 2014: 121-156,133f];
[Haltern 2017: Bd. II, 249-404]

Eva Geisberger Offene Fragen at atisierten, Entsc * vergleichbar Lasten-/Pflichtenheften (Vertragsgrundlage) 37

Staatliche Verwaltung — Besteuerung
Automatisierte Verwaltungsakte

Folgen fiir Biirger:innen und ihr Staatsvertrauen

Konkret erfahr- und sichtbar werden die Folgen solch unbestimmter experimen-
teller Gesetzgebung und Einsatzes automatisierter Entscheidungssysteme an den
leidvollen Auswirkungen sozialstaatlichen Behdrdenversagens in den Niederlanden
(Skandal um Betreuungszuschldge, Kirchner/SZ 2021, Gesley/ Legal Monitor 2020)
und der oben genannten Praxis automatisierter Steuerbescheide in Deutschland.
Sie bedeuten enorme Verluste an Entscheidungsqualitat und sind vielfach
verbunden mit ungerecht-fertigten wie ungerechten negativen Auswirkungen fir
die Betroffenen: Uberforderung hinsichtlich Aufwand, Kosten und Verstehen der
verwaltungsinternen, unzurechenbar entgleisten Formular- und Systemlogik;
Tragen entsprechender Subsumptionsrisiken, bis hin zu existenzbedrohenden
Fehlentscheidungen (Kube 2018, Lepsius 2004; Steinke/SZ 2021; O’Neil 2016).

Neben offenen zivil-/strafrechtlichen Haftungs- und Zurechnungsfragen werfen
die teilautonomen Systeme verfassungsrechtliche wie demokratiepolitische
Legitimationsfragen auf und fordern eine technische wie rechtliche und politische
Accoutability ein — auch hinsichtlich der mit der Skalierbarkeit der Systeme und
ihrer Geschaftsmodelle verbundenen Verteilungs- und Sozialordnungseffekte.
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Modernisierte Besteuerungsverfahren —
elektronische Risikomanagementsysteme [schmidt 2021] (1)

Zentrale Gesetzgebung des "[neuen Leitbildes] der vollautomatischen Fallbearbei-
tung auf Basis des Risikomanagementsystems" (ebd.: 184) ist AO, § 155 Steuer-
festsetzung, Abs. (4) der neuen deutschen Abgabenordnung. Am Ende Abs. (4)
heift es hier:

"[...] Bei vollstandig automationsgestiitztem Erlass eines Verwaltungsakts gilt die

Willensbildung tiber seinen Erlass und tber seine Bekanntgabe im Zeitpunkt des

Abschlusses der maschinellen Verarbeitung als abgeschlossen." !!!
Dass diese automatisierte Entscheidung im Einzelfall Verfassungs- und Unionsrecht-
lichen Vorgaben, insbesondere denen der Ausnahmeregel des entsprechenden
Artikel 22, DSGVO, Abs. (2b) gentige, wird mit der Feststellung begriindet, dass die
amtliche (ELSTER-)Formulareingabeschnittstelle ein "qualifiziertes Freitextfeld zur
Verfugung [stelle]", das der geforderten "angemessenen Malnahme zur Wahrung
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Personen" (Abs. (2b)) entsprechen wiirde! —

Wirklich? Hat hier §150, Abs. (2), AO noch eine sinnvolle Bedeutung? Ist Abs. (2):

,Die Angaben in den Steuererklarungen sind wahrheitsgemaR nach bestem Wissen
und Gewissen zu machen.”

noch eine fiir den Steuerbiirger machbar zu erfiillende Anweisung?
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Modernisierte Besteuerungsverfahren —
elektronische Risikomanagementsysteme [schmidt 2021] (2)

Im Gegensatz hierzu "[muss] in Osterreich ein automationsunterstiitzt erzeugter Bescheid
tatsdchlich von einer Behorde veranlasst worden sein. Eine Bescheiderstellung ohne
menschliche Mitwirkung ist rechtsstaatlich nicht zul3ssig (Art. 20, Abs. 1 B-VG). Der VWGH
fasst die hierzu ergangene Rechtsprechung folgendermaRRen zusammen:
,Im Ergebnis muss die nach auRen in Erscheinung tretende Erledigung in jedem Einzelfall
auf den Willen des durch das Gesetz zur Entscheidung berufenen Organs zuriickfiihrbar
sein. Dies umfasst insbesondere die Eingabe der entscheidungsrelevanten Daten in Gestalt
samtlicher Sachverhalts- und Tatbestandsmerkmale sowie die Programmsteuerung, verstan-
den als die Subsumptionsvorgang, durch den zustandigen Organwalter. Die Bescheide dieser
Soforteingabefélle werden daher unter Berlicksichtigung der von dritter Seite an die Finanz-
verwaltung Ubermittelten Datensétze und ohne ein vorheriges Ermittlungsverfahren weitest-
gehend voll automatisiert erstellt. Damit ist die Bearbeitung -- vorbehaltlich einer etwaigen
Nachbescheidkontrolle -- prinzipiell abgeschlossen." (ebd.: 183f)

'Erschreckend' auch zu beobachten ist, dass in dieser rechtswissenschaftlichen Arbeit —
aber auch in den meisten hierzu relevanten Arbeiten von Verwaltungsrechtswissenschaft-
ler:innen — ein Verstandnis von komplexen digitalen verteilten Entscheidungssystemen
vorherrscht, das diese als 'einfachen' Algorithmus oder Programm bezeichnet, diese als
"Schritt-fiir-Schritt-Anleitung zur Losung eines (mathematischen) Problems, [mithin] ein
deterministisch strukturiertes und endliches Verfahren, das Input verarbeitet und Output
erzeugt und in diesem Sinne als rechtlichen Subsumptionsvorgang” versteht. (ebd.: 158f)

Ebenso Guckelberger auf der VVStRL-Tagung 2018 (s.0.), bei gleichzeitig kritikloser Ubernahme der E-
Governance-Ziele, Machbarkeitsvorstellungen regierender Politik/-beratung (s. u.: Folgenreiche Ambitionen)
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Digitale Risikomanagementsysteme —
Herrschaft des Verdachts (1)

Nach der Identifikation und Analyse der Steverrisiken sind diese durch die Fi-
verwaltung zu bewerten. Denkbar ist beispielsweise das Pri
Scalings, wonach eine Klassifizierung der Steverfille anfgrund der Wertung der
Einzelrisiken der Steverpflichtigen in verschiedene Risikoklassen erfolgt. Ziel ist
es, die prisfungsbediirftigen von den (zuniichst) nicht prifungsbediirftigen Stever-
Fillen zu trennen. Mithin sollen die vorhandenen Prisfungskapazititen im Rahmen
ert veneilt m.nl‘.n sodass
Dieser \"ur

147

aen mit den Iwn_‘ul\ vorhandenen Daten hin llhcrpmt‘t ) Der autonome Agent von
FinanzOnline filhrt sodann eine Risikoanalyse durch.™' Die hierbei zugrunde lie-
gende Pritf- und Kontrolldichte bzw, -intensitiit ist naturgemiB beschriinkt.' In
Deutschland findet das mit dem Risk Scaling inhaltlich vergleichbare Clustering-
Prinzip Anwendung, wonach eine Klassifizierung der Steverpflichtigen in verschie-
dene Risikogruppen erfolgt.” So werden die Steverfille in drei Risikogruppen.,
gel, unter Beriicksichtigung von weiteren Untergruppen, cingeteilt,'™

[...] Zur Modellierung von Risikomanagementsystemen lassen sich
allgemein theoriegeleitete und selbstlernende Ans 05

se unterscheide

[Schmidt 2021: 158f]

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Réumen 12.05.2022

41

Digitale Risikomanagementsysteme —
Herrschaft des Verdachts (2)

4. Profiling

Ebenso kann die Frage, inwieweit die Finanzverwaltungen im Rahmen des Ri-

ikomanagements Prol betreiben, nicht abschlieBend beantwortet werden. Ge-
miifs Art. 4 Nr. 4 DSGVO beinhaltet Profiling jede Art der automatisierten Verarbei-
tung personenbezogener Daten, die darin besteht, dass diese verwendet werden,
um bestimmte perstnliche Aspekte, die sich auf eine natiirliche Person beziehen,
zu bewerten. Fiir Stevervollzugszwecke dient dieser Vorgang der Analyse und/oder
Vorhersage der Arbeitsleistung, der wintschaftlichen Lage sowie der Zuverlissig-
keit des Steverpflichtigen.'

In der Literatur wird unter Rilckgriff auf die in § 88 Abs. 5 Satz 1 AO enthaltene
Legaldefinition der R gementsysteme’™ mi s vermutet, dass deren
Verwendung ein Profiling impliziert."™ An anderer Stelle wird, basierend auf
der Annahme. dass Risike mentsysteme Keine personenbezogenen Daten
verarbeiten," diese Frage ausdriicklich offengelassen.™ Dass solche Syslteme
den vorhandenen Datenbestand verhallensbasiert analysieren und versuchen, das
(Zuktnftigey Verhalien des Steueroflichticen zu prognostizieren. erscheint nicht
abwegig.™ [..]

[Schmidt 2021: 162f]
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Digitale Risikomanagementsysteme —
Unterlaufen verfassungsrechtlicher Grenzen

«oo tind dessen Geheimhaltung

Details x 1 Parametern der Risikoanaly: weitere Einzelheiten der Ri-
sikomanagementsystene wurden in beiden 1
Die mit der snschutz-Grundverordnung
stehen der Nichiverdffentlichung auch zuklnfiig nicht entgegen, da sowohl Os-
terreich als auch Deutschland die dont kodifizierte Plicht Ober die beabsichtigie
Weiterverarbeitung personenbezogener Daten im Wege von nationalen Gesetzge-
bungsm: men beschrinkt haben (Art. 13 Abs, 3 DSGVO Q. V.m, An. 23 2
DSGYVO) Ziel der $548¢ Abs, | Nr. 1 Buchst. b BAO und 32a Abs, | N 11, V.
Abs, 2 Nr. 2 AO ist es, Rilckschlisse auf die Ausgestal automationsgestiteter
Risikomanagementsysteme zu verhindern ciches gilt fir dic Einschriinkun-
gen des Auskunfisrechts der betroffenen Person (Art. 15 DSGVO) tiber Bestehen
und Inhali der Verarbeitung der sie betreffenden personenbezogenen Daten genmil
$481 Abs. 1 Nr. 1 BAO und §32¢ Abs, | Nr. 1 AO, die aul die zovor genannten
Normen verweisen. ! Eine Auskunft, die \n;..lhu;um Risikomanagementsystem
beinhaltet, ist duher grundsitzlich susgeschlossen.

n bisher nicht verffentli

ud
efithrien Informationspi lichie,

und wird daher kaum them

ausdritcklich in 88 Abs. 5 Sa [Schmidt 2021: 164]

Vgl. auch die Leitsatze des aktuellen BVerfG-Urteils zur Verfassungswidrigkeit
des bayerischen Verfassungsschutzgesetzes — [BvR 1619/17 2022]
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Digitale Risikomanagementsysteme —
Unterlaufen gerichtlicher Grenzen

6 Stevervollzug und gerichtliche Kontrolle in Zeiten der Digitalisierung

Damit zieht der B [
weitgehende Datenerhebung im digitalen Bestenerungsverfahren. Die vom Steuer-
pflichtigen geforderten Daten mussen der steverlichen Gewinnermittlung dicnen.
Soweit die Daten fir die Stevererhebung nicht erforderlich sind, ist die Anforderung
dieser Daten unvr_rh.lllms.m.lﬂlg Dariiber hinaus darf die vom Steverpflichtigen ge-
forderte cinhcitliche Sy g der forderten Daten nicht unzumuthar
sein. Diese beiden Anforderungen du.m.n dazu, der Finanzverwallung Grenzen fiir
den Umfang der Dalcncmcbung aufzuzeigen. Die E-Bilanz bereitet daher keine
Probleme, soweit sie zur Ubermittlung \Imklum.m.r DHI.LI'I \'\.rp“lt.hl.l.l DII. Beden-

ken richten sich cher gegen die fuBerst g die lick

weise keine hinreichende gesetzliche Grundlage hat und die Frage aufwirft, ob der
iBigkeil gewahrt is.”!

Grenze fir cine eventuell zu

Generell erscheint das Problem einer vorgegebenen Datenstrukiurierung heut
immer weniger relevant zo scin. Es gibt bereits michtige Softwareprogramme, dic
in der Lage sind, unstrukturicrie Daten auszulesen und in Datenstrukturen zu iiber-
fiihren. In diesem Fall ist es nicht mehr erforderlich, dass die Daten der Finanzver-
waltung in Form it ittelt werden. Allerdings wiirde dies cinen

-J

weitreichenden Zugriff auf U h d der nach geltend,
Rechislage nicht unprobl isch ist, weil der Steverpflichtige nicht verpﬂ]chtells:l
der Finanzverwaltung einen umif: den D iff auf alle U; T

#u gewihren. [Mellinghoff 2020: 159]
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Europaisches Verwaltungsrecht — Systembildung
Selbstermachtigung der Rechtswissenschaft

1 hal:

v derte Rolle der i haft

‘Wenn in der d b hre trotzdem g ich an solchen
Grundkenstanten festgehalten wird, muss diese Haltung anders motiviert
sein. Meine Vermutung geht dahin, dass es letztlich dic Bewahrung eines
Ei der Rect i haft selbst ist, der zur Verteidigung von Sys-
tem, Allgemeinem Teil und Kodifikation dringt. Mit allen drei Idecn ist
nimlich eine Selbstermichtigung der Wi haft zur Reck
verbunden. Sie fuBt auf der Interpretationsleistung eines

das eine iiberpositive Rationalitit aufweisen soll. Die V haft entwi-

ckelt materielle Kriterien zur Behandlung und Strukturierung der Rechts-
dnung, die Komp fragen vernachlassigen. Weil die Kompet

vernachlissigt wird, kommt die b haft als rechts 1

Akteur der Dogmatik™ ins Spiel. Die wissenschafltlich gewihlten Ord-
nungskriterien sind daher solche, die tendenziell einen Beitrag der Wis-
haft zur Rec! manifestieren; man kénnte dies auch eine
Strategie nennen, welche im Namen der Ord leistung zur Selbst
michtigung fubrt [...] Mit demn
Systemgedanken verbunden ist eine materielle \-'cra-l.bstand:lgung. des
Rechts, das mehr umfasst als textlich positiviert ist. Mit dem Kodifikations-
gedanken wird die Er g an eine G zgeh wverbund die. mehr
Akteure einbezieht als nur das Parlament™. Oder anders gewendet: Mit dem
E}I’stt:n?ndnnken ist eine rnateriellr.‘.. ITJ:Il der Kodifikation eine personelie
g der Rechtswl haft in die verbunden.

[Lepsius (2010) in Das Europdische Ver ht in der idie 201f]
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Europaisches Verwaltungsrecht —
Unterlaufen der (System-)Grenzen des Rechts

[..] Lepsius knipfte direkt daran an. Im Zivilrecht soien Systeme | frei-

lifferent”, weil die Einzel kraft ihrer Vertragsautonomie immer

aber die Méglichkeit verfiigten, dem System des dispositiven Rechts zu

entweichen. Im zwingenden Regime des Offentlichen Rechts hingegen hat

das Systemdenken nach Angsicht ven Lepsius ein grundsiatzlich |, freibeits-
bedrohendes Element®;

«Es nivelliert die faderal lied Komp s dient o 11 zur
Selbstermbchtigung *
[... Der] Varstellung von einer ,kohirenten Beschreibung grolien positiven
Materials* liege ein materielles Verstindnis zugrunde, und genau gegen
gine solche - und nicht bloB gegen eine , krypto-idealistische” — Begriffs-
bildung richteten sich seine Einwénde.
U materielle Kohirenz kann es meines Erachtens in einer gestuften Normenord-
nung iedlicher Rechtser sger nicht mehr gehen. Wir haben kein
Syctem des Verf hts oder des ict Rechts, Wir wollen _keig\es
haben, denn die hierarchisch gestufte Rechisordnung im 8ifentlichen Reeht ist eine
bewusst fragmentarische. Das ist anders als bei der zivilrechtlichen Ordnung, die
auf Abgeschlossenheit abstellt™,

filhrte Lepsius aus. Mit statischen, Ergebnisse bezeichnenden Begriffen wie
System* oder auch , Ordnung® lieBen sich im Ubrigen dynamische Prozesse

wie derjenige der europiischen Integration kaum angemessen beschreiben.
[Klement (2010) Diskussionsbericht, in Das Europdische

Europaisches Verwaltungsrecht —
Unterlaufen der politischen Grenzen des Rechts

Dass es Lepsius mit sciner Systemkritik nicht zuletzt darum geht, der
demokratischen Ausei 1 g und Willensbildung mehr Freiraum
gegeniiber der judiziellen Kontrolle zu geben, wurde auch in seiner Realk-
tion auf Schoch deutlich, der davor gewarnt hatte, Recht durch .politische
Willkilr” zu ersetzen. Lepsius sagte hierzu wirtlich:

«Wir leben doch in einer D Wir wihlen Mand. iger, damit sie Ent-

scheidungen treffen. Und an cinem bestimmten Punkt missen wir auch akzeplie-

ren, dass bestimmte politische E: idungen in einer b Art und Weise
getroffen werden. Wenn wir richt in der Lage sind, auch als Minderheit politische

Entscheidungen der Mehrheit zu ab ieren, sondern gr alles unter

rationalisierende Systemerwartungen stellen, dann entleeren wir den politischen

Prozess. Und dann missen wir uns nicht wundern, wenn die Wahlbete Rung

gurﬁcakgf‘ht. weil alle sagen, es ist egal, wen ich wiihle, die kinnen ja doch nur alle

2L yster t hvollziet was irgendwo schon vorentschieden ist.
Dann machen wir aus Politikern Verwaltungsangestellte,"

Ein Verlust an Rationalitit und Kontrolle muss mit einer stiirkeren Frei-
gabe des Politischen nach Ansicht von Lepsius nicht verbunden sein. Er er-
innerte daran, dass ein GroBteil der Kontrolle im Gemeinwesen nicht mit
den Mitteln des Rechts, sondern in genuin politischen Formen ausgeiibt
werde. Und diese Kontrolle sei mitunter ,schneller, effektiver und viel hir

ter® als die juristische Kontrolle.
[Klement (2010) Diskussionsbericht, in Das Europdische
Ver ht in der idie 226]
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Ver ht in der i 222-226]
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Folgenreiche Ambitionen
* staatliche IT-Regime
* Plattformen offentlich-privater
Infrastrukturmarkte
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Eva Geisberger

Finanzverwaltung — Digitale AuRenprifung

Einsatz KUnstlicher Intelligenz

Fukiinftig wird damit zu rechnen sein, dass die Finanzverwaltung, welche insheson
deve mit der Einfibrung der E-Bilans dic Digitalisicrung vorangetrichen hat, den
Einsatz von Methoden der Kinstlichen Enielligenz (K1) im Bereich von Massends
ten in Angrll nimmit. So gab dic Hessische Finansverwaltung im September letzten
Jahres bekanat, am F ne Forschungssiclle zur An
wendung K.uml-\h.-r schungsvorhaben mehrerer
Wissenschaftler uned [T-Spezialisten der Hessischen Finanzverwaltung soll dort der
Frage nachgehen, wic Kinstliche Intellipenz eingesetst werden kann, um
pen ausruwerten, Konkret sollen zum Aushay der Digitalen Steverfahn
duig die Stellen in det IT-Foremsik verdoppelt und (ber zwei Millionen Euro etwa

flbr nech schaellere Netrwerkrechner und leistungsstarke foremsische Software aus- [Mellinghoff (2020): Steuervollzug,
in Reformfragen des deutschen
Steuerrechts, 153-180, 164f]

chen werden,

Dicser Schritt kinnte ein Vorbild fir dic gesamie Finaneverwallung sein. Aller

ps setst dies erheblich mehr Investitionen in hoch qualifizientes Personal und in
entsprechende Ausstattung voraus, Zwar werden in anderen Finansverwaltungen
crste Abteilungen s sysiematischen Analyse von Masscndaten aufgebaut. Einen
Michendeckenden Einsatr von KI-Methoden, unter anderem eir Erkennung von
Anomalicn in Massendaten fibr steucrliche Zweeke, gibt es hingegen nicht. Ein
Girund hierfilr konmie sein, dass zum Teil moch keine ausreichend konkreie Vorstel-
lung von den Moglichkeiten cines Einsatres der Schiissebechnologie Kl in der
Steververwaliung besteh n anderer Girund mag sicher darin liegen, dass die
Personalpewinaung in diesem Bereich fir die Finanzverwaltung eine prolie Heraus-
forderung damtellt

Ein wesentlicher Bawss des digitaben [ fah ist das. chek b

Risikomanagement, das der Gesetrgeber im Besteueninpsmodemnisicrungsgesety ir
& 88 Abs. § AD geregelt 'I|.|l Zwar hat es schon bisher cine selektive Priffung vor
stevcrflillen ds m anhand von Ke shien gegeben.® Ein elektroni
sches Risikomanagementsystem erweitent jedoch dic Mighchkeiten der Finanzver
waltung, sich suf dicjenigen Fille zu koazentrieren, die nach ihrer AufFassung ver
ticft pepeiift wenlen milssen, Ficle des elekironischen Ristkomanagements sind dic
Bekampfung von Stcucrhi hung und Steuerhetrug, die O y der Fall
bearbeitung bei beprenzier personeller Koparitst der Finaneverwaltung und  [...]
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Finanzverwaltung — Digitale AuRen
Einsatz Kunstlicher Intelligenz

Voraussetzung jeder Digitalisierung sind Daten. Zwar lassen sich auch peringe
Mengen von Daten vernrbeiten und analysieren. Die moderne Digitalisicrung, dic
Aufarbestung von Informationen, die Verarbeitung, die Speicherung und die W
verwendung setzen jedoch grolie Datenmengen voraus. Gerade die rukiinftigen und
teilweise schon heute genutzten digitalen Dicnste und Moglichkeiten, wie kiinali
che Intelligens, deep learning oder predictive analysis sind ohne hinreichend prolle
und verlissliche Daienmengen, die 2ur Grandlage der Vemetzung and Auomatisic-
rung gemacht werden, nicht denkbar. Big Data gilt als rwingende Vorussetng filr
mosderne Technologie-Anwendungen.

Auf der Milnchner Steverfachtagung dieses lahres wurden die Vorrlige cincs
ax Data Lake®, in den e stcuerlich relevanten Datenguellen gesammelt wer-
den. hervorgehoben. Als Beispiel wurde die ldemtifiricrang ciner Betrichsstitie ge-
nannt, Dies sei in hobem MaBe fehleranfillig, weil es sein kann, dass sich ein
Projekt verlingen. cin weiterer Beschaftigter ans einem anderen Land dor mitar-
heitet oder dass ¢ zu Projekterweiterungen komm, In cinem gut gespeisten
Diata Lake™ befinden sich alle Informationen, die xur 1{nh|\'\hlr|r_ und Klnssifizie-
nung ciner Betrichssaiise g sind. Ein aeige an,
wenn eine oder mehrere Personen ein bestimmtes iJI!Iib\.\ilLlllLl’] dank Daten aus
der Reisestelle oder dem Zeiterfassungssystem. Oder der Besuch wende als Projekt
und nicht als einfache Besprechung erkannt — dank Daten aus dem SAP PS Modul
in Verbindung mit der Buchung von Reisckosien auf dicses Kostenclement. Oder
mehrene Personen aes unterschiedlichen Lindern hiiten susammengerechnet mehr
als 90 Tage in dem Land gearbei was sich dank Daten aus dem Tax Data Lake
ermiticln heBe. Wird cine solche BetrichssiSite erkannt, gebe es cinen Red Flag
Report und jeder der dort aufpefihirten Punkie wird cinreln dokumentiert abpear
beitet,

Der Stevervollzug scheint damit bestens Mir dic nu-umh-ucmlu- B
die Finanzverwnliung kann auf umf che Daten der Steverpl
greifen. Neve Dimensionen erreicht die Datensammbung der l
durch den inte
posting und den Datenrugrifin der !!nmh\pﬂlllm g, s gibt wohl kaum cinen Ver-

bereich in der Bundesrepublik De er Uber cin so weit geficher

cignet. Auch
gen puriick.
anzverwaltung
tionsaustansch, das Country-by Country-Re

onalen Inform

prifung

[Mellinghoff (2020): Daten als
Voraussetzung der Digitalisierung,
in Reformfragen des deutschen
Steuerrechts, 153-180, 176f]

Eva Geisberger

Kompetenzzentrum Offentliche IT

Datenstrategie

-Mur die Nutzung

5 Fraunhofer

Gemeinwohl und Daten: An der Schnittstelle von Staat und Gesellschaft
Prof. Dr. Peter Parycek, Mltglled des Digitalrates der Bundesregierung

15. Internat. For..Net und Digitalisie , 15.04.2021
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Kompetenzzentrum Offentliche IT
Datenstrategie
Zugang zu Dall

Gemeinwohl und Daten: An der Schnittstelle von Staat und Gesellschaft

Prof. Dr. Peter Parycek, Mltglled des Digitalrates der Bundesregierung

15. Internat. For..Net und Digitalisi g, 15.04.2021
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Kompetenzzentrum Offentliche IT
Datenstrategie

APIs for Research

2= Fraunhofer

Gemeinwohl und Daten: An der Schnittstelle von Staat und Gesellschaft
Prof. Dr. Peter Parycek, Mltglled des Digitalrates der Bundesregierung
15. Internat. For..Net und Digitalisie , 15.04.2021

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Réumen 12.05.2022 53

Registermodernisierungsgesetz (2021)
Zensus-Modernisierung: ,,... um unsere Zukunft verlasslicher zu gestalten.”

https://www.zensus2022.de/DE/Home/_inhalt.html

Uberlegungen in Hinblick auf einen kiinftigen Registerzensus in Deutschland

Thomas Korner
Statistisches Bundesamt

Possible base data for the subject-matter modules | ossongress

21.09.2020
Module Base data
A Population Laeal papulation registers
@
Labour admi ion data of the Federal empl, agency,
E B Labour market supplemented by further sources
Statistical education register (to be created),
C  Education supplemented by further sources
D Household and family type Population registers plus Building and dwelling register (to be created)

E Building and dwellings Building and dwelling register

Gewinnen, verwerten hochwertiger staatlicher Register-Daten
* Steuer-ldentifikationsnummer (Single Digital Gateway, EU VO 2018)
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Registermodernisierungsgesetz (2021)
Gewinnen, verwerten hochwertiger staatlicher Register-Daten

Uberlegungen in Hinblick auf einen kiinftigen Registerzensus in Deutschland

Possible vision of a register— based census

Thomas Kérner

iy - ooa DGS-Kongress,
—Dala ¥ 21,09.2020

Statistisches Bundesamt

Pommm—————
§ Databasa Statistical segiy ative VTS TobwE
i e Core Data for
] Statistics of : Idantity
] Educational e Fedaral i ) " Management
H Register Employment colective iving | i i :
' Agency quasters i ! v
H 1 Further |
' Addiess I registers with | Popelation
: i-g-w 1 pesossldata | registers
1 §

[ R - [ e R B e -————
: Acguisition gnd (]
H :1:!\\4\;0‘ mel\”- . Data 0 housabolds € Dataan buildings :
1 Education Labaur Population and famities T = and dwallings | .
] -.. Sywtem of local and feders statistical slfices ]
! - 1
] ot [
: data gnd popelatior
i Sy sasctod i Georeferenced Anonymized > '

———————— T T T e

esults and pogulation statistics
Population estimates | Migration | Education | Labour mariet | Families & howseholds | Buildings 8 dwellisgs
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Uberlegungen in Hinblick auf einen kiinftigen Registerzensus in Deutschland
Thomas Korner, Statistisches Bundesamt (DGS-Kongress 2021)

Ad Hoc183: durch Zahlen, und Big Data? Problemlagen einer Soziologie der
dffentlichen Statistik
Zeit. Momtag, 71.09.2020: 10:00 - 13:00 Ort- digital

-Luthis-Unfesesit it Hislo-Witlanberg s Link zur diggtslen Sitrung inden Soe nach Anmakdng zum Kingrass bii

Hainar Diaz.Bone, Unreentst Luzim Evantenta

Uberiegungen in HinBlick 3uf elnen kunttigen Registerzensus in Deutschiand

ey -

Statistisches Bundesamt, Deutschiand

s an akiual amam statan Wandal, S0 weeden Ergabnisss nabcnal e auch safans dar Euopiachen Lson genahmand in hiufiger,

aklueler und in teferer reguonales Gliederong geforden . Auf EL-Ebene fnden die geanderten Anforderungen Ausdruck in den Vorbereitungen einer neuen Rahmemerordnung (Ewopean

Stalialics on Popelation — ES0P) Al rabonaler Ebsns wird 2u sne kostengimsbgein wd fr g Bligannne uwed Slrger mersgar balastescian Form dee Oulangewnnung des

starkent Nulzung vorhandener Viteatungsdatonbestinda geforden

Daher haban schon hects e Ubsesqunges O ds Zait rach dar Zemsusnunds 2021 bagonnes Das Statistischs Bondasami het danse me dar Virbarseung sines rain registerbasiansn

Zenwus begorean, dei ab der Zensusrusds 2031 die Dalen i den ematischen Modden Bevilkanang, Getdude wnd Wohmuegen, Haushalle und Famdien, Arbeitamsarkl und Eildeng

chns sigfierands Bukagengan kalum sol. Dan Aulubd machl dis tog Ermalllung g gursblan, dis bagnneeds el darm Jube 2074 ghiheh arolgen scll

Dar Detiag st die .r.nk. dirungen a0 sin kishtiges Zensusmodell vor und skizziet die und gemegl Eingegangen wied auf Fragen
ng und der Mg aur g der Diatan Fagster

Echizeitstatistiken als Medien der Entpolitisierung

Ursala Rao'?

"universtat Lespeig. Deutschland, “MaxPlanckinstitut fur ethnologische Forschusg. Destschland

Mit cor ot dan 1990er Jahran verstarkian (Heu-K0riemtisnang von Ragierungan am Faradigma des Witschaisiberalismus haben Fragen nach der Efiziens und Transpasenz von
Fagrerumgahandaln Kermunbsus Stasten sollan schluhar sardin, Mincilansn Finsean besan mansgen und poblache Entschustngan solie sul Endune banhen Zahlen apelan m
digsam JusAmmankang aing zanirals Aols Cigeal ahekans Echizadstsbaiiken galian als im Basondarsn Malla gasignal dan Ist-fustand vem gassisensfilichan Frezassen 7u
reprasentieren, deesen Iranapatent an eme grofie Anzahl won Menschen ro kommnizieren und 3o F ragen rach notwendgen Internbonen beantworten o helfen

Der Vorrag refektien kitisch de oo von & r do Entoles Indem_ g dem schembar transparenten
Auflardsrungacharakise besiimmisr Zahlen flgun, sniledigen s sich sciwieriger Debatte Ober e Wene, o e Honden prigen. Di Eshebung, Afualisiervg und Verwserding von
Statistiken baruht aul welariel Entschaxungen carcber, was wichtig und nichtig ist und weicha Ansproche als gerechitiemigt geftan sollen WWenn Stalistien in dar oflantiichan
Kummunikation als Faktes In"allllrl Mlﬂill wrd das Sichifeld wlunm und Setzungen und WEIII.II!IIII verborgen, de ihier Erhebung ov Grunde fegen Devan geschaflne binde
Flacksn bebandeen grundig skt Erigan v Glenchi 5

Der Vetrag nutzt Boisgiele aus der digitalen Verwallung Indiens. um die entpoititserande Wirkung ven Echizetatstistiken 2u h und 2u zeigen, welche Mechanissnan
hablan kninnen. Debatten dber Rechts von Birgem, cie Funklion des Siastes wnd cessan Autgaben 1r da RAdIENbebon von Gitem offen 7u haltan

Eva Geisberger Offene Fragen automatisierten Entscheidens in ungewissen sozialen Raumen 12.05.2022 56

25.05.2022



Wirtschafts-/Forschungspolitische Erzahlung

Versprechen: Sicherheit, Teilhabe, Effizienz, Innovation!

Push-Strategien: Propagieren den Ausbau smarter vernetzter
Raume (Smart Mobility, Smart Health, Smart Energy, Smart
City etc.) und entsprechender

- (Forschungs-)Programme wie EU-Gesetzgebung

- Aufbau einheitlicher Infrastruktur- und Dienstleistungs-
plattformen (nattirliche Monopole) in Form von OPPs

—ErschlieBung zughériger Infrastrukturmarkte [Staab 2018]
skalierbare Vermittlungs- und Verteilungsplattformen

Globaler Diskurs der Innovationskonkurrenz = der Kurs
ist alternativlos; s. Strategiepapier [BMVI 2015]

-> Reallabore, Experimentierfelder und rechtliche
Experimentierklauseln; s. Handbuch [BMwi 2019], [Brandt

. et. al. 2019]
- s.a. Anderung/Erganzung StVG §1a,b; §1d-I
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Open-Data-Strategie der EU-Kommission

Common European Data Space

Rich pool of
o a2 Large sectoral data spaces
of accessibility

i @ @ @ @
data across |
sectors and
countries Health Manufacturing || Agriculture Finance Mability | Enviconment Energy
Full respect of
— Industrial platforms for data sharing — Sectoral data governance
— Standards and interoperability (technical, ~— Cloud storage and processing

semantic, legal)

Framework for
data access and
governance

[Volman 2019:7], EU, DG CONNECT
- PSI-Richtlinie (RL, 2019), Data-Governance-Act (VO, 2021), Harmonized Al (VO)
Digital Market und Digital Service Act (VO, 2020)
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Digitalisierung sozialer Raume —
Ausbau Verwaltungsplattformen (OPP)

Digitalisierung von Infrastrukturen (Karten, Topografien, Geodatenbanken)

Mobilitdt: StVG §1a/1b — 11 (2017/2021; Ermichtigung BMVI, Zustimmung BRat) —
Experimentierfelder, Level 3 Zulassung; EU Draft Civil Liability (Voss); Mobilitatsdienste-
Plattformen (OPPs)

Energie: Smart Meter (Gebdude, Wohnen), Wallbox (Ladesaulen), EU Messstellengesetz (RL)
Energienetze: Vermessung, Profilbildung, Normung, Fernsteuerung, Energienmarkt-/Dienst-
leistungsplattformen

Gesundheit: Elektronische Gesundheitskarte (Plattform), Dienstleister, Versicherungen ...
--> Verwaltungs-, Forschungs-, Innovations-/Dienstleistungsplattform, Generieren von
Geschaftsmodellinnovationen

Offentliche Register: Offentlich-private Daten- und Verwaltungsplattformen,
Registermodernisierungsgesetz (2021)

Besteuerung: (ELSTER-Plattform, Bereiche/Komponenten), Mitwirkungspflichten (§ 90 AO)
Neuberechnung Grundsteuer: Profilbildung und ,Risikomanagement‘-Systeme

Predictive-Policing: neue Polizeiaufgaben-Gesetze (PAG) (Bayern, ...), Testfelder

--> Profil- und Normbildung in nationalen und europdischen Datenrdumen
vgl. aktuelle Regulierung(svorschlage) der EU Kommission:
* Harmonisierter Rechtsrahmen Kiinstlicher Intelligenz (VO) (COM(2021)206)
* Messstellenbetriebsgesetz: Digitalisierung der Energiewende (Smart-Meter-Pflicht)
« European Health Data Space (RL) (COM(2022)197)
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Gesundheitsdaten gesetzlicher Krankenkassen
diskriminierende dispositive Forschung

Die Informatik, ihre formalen Sprachen, operiert mit hochgradig selektiven

GFF klagt gegen die Sammlung der Gesundheitsdaten von 73 Millionen gesetzlich
Versicherten

Berlin/Frankfurt — 3. Mai 2022. Die Gesellschaft fur Freiheitsrechte e.V. (GFF) reicht heute
gegen die Sammlung von Gesundheitsdaten Eilantrdge bei Sozialgerichten in Berlin u. Frank-
furt ein. Bis zum 1. Oktober 2022 miissen die gesetzlichen Krankenkassen umfangreiche
Gesundheitsinformationen aller 73 Millionen Versicherten zu Forschungszwecken in eine
Datenbank einspeisen, die weitreichende und unnétige Sicherheitsrisiken aufweist. Es gibt
keine Moglichkeit, der Weitergabe sensibelster Gesundheitsdaten zu widersprechen —
auch nicht fiir besonders schutzbedurftige Menschen. Darin sieht die GFF VerstoRe gegen
das Grundrecht, selbst tiber die eigenen Daten zu bestimmen, und gegen das Datenschutz-

recht der Europaischen Union. 3. May 2022 by Janina Zillekens
https://freiheitsrechte.org/pm-gesundheitsdaten/

,Bedeutung hat, was als Input zugelassen wird. Normative Relevanz hat, was sich in eine
formalisierte Entscheidungsstruktur einbetten Idsst. Anderes geht verloren. Aber um solche
Verluste an Entscheidungsqualitdt beobachten zu kénnen bedarf es einer genaueren und
nicht von vornherein idealisierenden Untersuchung von Normanwendungspraktiken. [...]
Wenn angemessenes Entscheiden nicht in der Anwendung moralischer Mafistibe aufgeht,
sondern sehr viel mit einem angemessenen Umgang mit tatsdchlichen Umstdnden zu tun

hat, besteht hier ein Defizit. [Méllers (2018): Die Méglichkeit der Normen, S. 470]
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Diskriminierende dispositive Forschung —
Plattformbildung ,im Auftrag der Kommission’

https://www.opendei.eu/
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Verluste an Entscheidungsqualitit beobachten zu kénnen bedarf es einer genaueren und
nicht von vornherein idealisierenden Untersuchung von Normanwendungspraktiken. [...]
Wenn angemessenes Entscheiden nicht in der Anwendung moralischer Maf3stébe aufgeht,
sondern sehr viel mit einem angemessenen Umgang mit tatsdchlichen Umstédnden zu tun

. . o u
hat, besteht hier ein Deﬁth’ [Méllers (2018): Die Méglichkeit der Normen, S. 470]
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Diskriminierende dispositive Forschung —
Plattformbildung ,im Auftrag der Kommission’

https://www.opendei.eu/

About Open DEI

Aligning Reference Architectures, Open Platforms and Large-Scale Pilots in Digitising European Industey

The digital transformation strategy of the European Union has, among others, a particular priority: the
creation of common data platforms based on a unified architecture and an established standard. As part
of the Horizon 2020 programme, the OPEN DEI project focuses on *Platforms and Pilots” to support the

implementation of next generation digital platforms in four basic industrial domains:

L < [+

Manufacturing Agriculture Energy Healthcare

Opening the eyes of European industry and society to the returns from Digital Transformation

Wenn angemessenes Entscheiden nicht in der Anwendung moralischer Mafstibe aufgeht,

sondern sehr viel mit einem angemessenen Umgang mit tatséichlichen Umstdnden zu tun

. . e n
hat, besteht hier ein DEfIZItA [Mdllers (2018): Die Méglichkeit der Normen, S. 470]
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Technik und ihre Grenzen
¢ Funktionale Sicherheit, ISO 26262
* Kiinstlicher Intelligenz und Bildverstehen
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Kein Stand der Wissenschaft und Technik
(ISO Normen)

ISO 26262 — ,Road vehicles — Functional safety”

Derzeit

ISO/PAS 21448 (SOTIF) — ,Safety of the intended

Funktionality” (draft version)
,Public Available Specification” (PAS, Ubereinkunft unter Verfassern)
Keine Norm!

The work on ISO 21448 started in 11/2018
+ Extension to higher levels of automation (up to Level 5)
+ Significant interest in this work ot

+ 18 countries o e e
+ 80 experts in Plenary featuring worldwide OEMs, Tier 1 ant

Tier 2 suppliers, and governmental institutes = —
- Publication targeted for 2022 i——
Presented by T —
1SOITC22/SC32WGE
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Funktionale Sicherheit —
Automotive Safety Integrity Level (ASIL, HARA)

Basic Concept of 1SO 26262: Risk Classification by , ASIL" VECTOR >

Risk = Severity x Probability S: Severity
- E: Exposure

= C: Controllability

R = x Pg x P x P 1:  necessary Integrity

ASIL
Automative Safety Integrity Level

(= required integrity of a function)

c1 S3 A

No superimpasition > 100 km/h Highway Wet road E3

Steering inversion : igukmh Main Road Dry road E4 ca s3 D
Oversteering : fgﬂkmh Main Road Dry road E4 c3 53 D
Overstaering z‘;‘g"‘fm h Side Road Dry road & |lct st oM

Functional Safety and SOTIF - Principles and Practice, Public Webinar: https://www.youtube.com/watch?v=HEs7n8MRNgc

ISO Normen — von der Verifikation zur
SOTIF examprrkzeptanz unvorhersehbarer Risiken

Automatic emergency braking feature :

sooehell T
| S

El
unintended braking could be caused by limitations in perception
system
- weather (rain/sun/fog)
+ misinterpretation of image triggering events

Presented by
ISOITC22/SC32/WG8 — Nicolas Becker, 1S021448 project leader — Geneva, 31.01.2019 [Becker 2019]
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ISO Normen — von der Verifikation zur
SOTIF examprrkzeptanz unvorhersehbarer Risiken

Automatic emergency braking feature :
CATEGORIZATION OF REAL-LIFE DRIVING SCENARIOS

2,

Area 1 Area 4 w
Nominal System [ 768 ‘
behavior robustness ~.—
Area 2 Area 3 1

Identified “Black swans”

system
limitations
Pracanted

|surrczzlsbgaz.wuu Nicolas Becker, 15021448 project leader - Geneva, 31.01.2019 [Becker 2019] :er 2019]

triggering events
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Kategorienverwechslung Raum

» System Robustness und Restrisiko: von Automotive Safety Integrity
Level (ASIL) zu statistischen Analysen in SOTIF
* Robustness: Beispiel: Airbag-Entwicklung

-> Statistische Risikoeinschatzung (Extrapolieren) von Unbekanntem
nicht moglich!!! — Akzeptanzvergleiche (Analogien) sind absurd!
* Dark Matter Problem [Winner 2017]

* parametrisches versus strategisches Verhalten/Rationalitét (sozialer
Interaktion) [Elster 1996: 18f] (s. a. Neue Institutionenékonomik)
—ist auch Prinzip des Vertrauensgrundsatz (Verkehr)

* Versichererproblem: Testfeld Spurhalteassistent? [Kiihn 2017]
?: Mensch-Maschine-Interaktion: Shared Control? Mode Confusion?
Mit neuen komplexen Umgebungsinteraktion/-situation?

* Vgl. Ironies of Automation [Bainbridge 1983]; Normale Katastrophen
[Perrow 1984]; Moral Crumble Zones [Elish 2016]; [Leveson 2017];
»Human error = bad design” [Chuang 2019].
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Trustworthy Al? — Begriffe?

ETHICS GUIDELINES FOR TRUSTWORTHY Al [HLEG 2019]

Key Requirements:

Human agency and oversight
Technical robustness and safety
Evaluate and address these continuously Privacy and data govemnance
throughout the Al systen’s life cycle Transparency
via Diversity, non-discrimination and
faimess
Societal and environmental wellbeing
Accountability

[HLEG 2019: 8]
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Trustworthy Al — welcher Systeme?

ETHICS GUIDELINES FOR TRUSTWORTHY Al [HLEG 2019]
Al System Definition:

“Artificial intelligence (Al) systems are software (and possibly also hardware) systems
designed by humans that, given a complex goal, act in the physical or digital dimension
by perceiving their environment through data acquisition, interpreting the collected
structured or unstructured data, reasoning on the knowledge, or processing the
information, derived from this data and deciding the best action(s) to take to achieve
the given goal. Al systems can either use symbolic rules or learn a numeric model, and
they can also adapt their behaviour by analysing how the environment is affected by

their previous actions.” [HLEG 2019: 36]

* Will man hier alle Steuer-/Regelungssysteme (Eingebettete Systeme,
Kybernetik, Robotik) unter Al Systeme subsummieren, neu erfinden?
* Wo bleibt die MMI, oder allgemeiner: sozio-technische Systeme?

* Was fiir ein normatives/politisches Verstandnis steckt hinter den Begriffen
bzw. den “governance mechanisms such as a human-in-the-loop (HITL),
human-on-the-loop (HOTL), or human-in-command (HIC)"?

[HLEG 2019: 16]
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Al technologies — classification

Al Knowledge Map:
“For anyone getting started in Al, knowing the difference between
¢ Weak/Narrow Al (ANI) — what we really have today
« Strong/General Al (AGI) — final goal and holy grail of researchers
« Artificial Super Intelligence (ASI) — simply a speculation
is paramount.

[While] narrow Al is what we really have today, i.e., a set of technologies
which are unable to cope with anything outside their scope (which is the
main difference with AGI).”

[Corea 2018]
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Bildverstehen

Autonomes Fahren: Eine kritische Beurteilung der technischen
Realisierbarkeit [Haist 2016]

Schild

[Haist 2016: 7,8]
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Al - Neuronale Netze zur Situationserkennung?

,KOnnen wir also nicht einfach ein neuronales Netz mit gentigend (von
Menschen beurteilten) FuBganger- und NichtfuBgangerbildern damit trainieren?
In einem gewissen Sinn ja. Aber unser Problem ist, dass wir zunachst gentigend
Bilder bendtigen. Wir benétigen hierfur Millionen von Bildern, denn die
FuBganger kdnnen an ganz unterschiedlichen Positionen im Bild ganz
unterschiedlich aussehen und orientiert sein. Je nach Entfernung und Alter sind
sie unterschiedlich groR, vor allem mussen sie aber von allen méglichen Nicht-
FuBgangerobjekten abgegrenzt sein. Wenn man andererseits zu viele Testbilder
verwendet, dann kann es — je nach konkreter Netzausgestaltung — auch leicht zu
einer Ubergeneralisierung fiihren, d.h. die an sich wiinschenswerte
Generalisierungsfahigkeit des Netzes leidet, es werden dann also wirklich nur die
vorgegebenen speziellen FuBganger detektiert. Das Training eines neuronalen
Netzes ist ein komplexes Unterfangen und die erzielte Leistungsfahigkeit hangt in
komplexer Weise von allem ab (Lernalgorithmus, Testdaten, Netzstruktur,
konkretes Neuronverhalten etc.) Wie gut kann man hierbei werden? Um es kurz
zu machen: Gar nicht gut (s.o.).

Aber warum sind die Ergebnisse im Vergleich zum Menschen so schlecht?
Letztlich weil auch hier keinerlei Gesamtverstandnis fiir die Szene ent-steht. Es
wird eine isolierte Objekterkennung angestrebt und der Aufwand hierfir ist
immens.” [Haist 2016: 15]
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Weak Al — Einsatz in offenem sozialen Kontext

Beobachtbare Phdanomene:

Uberschitzen der Leistungsfahigkeit

Vertrauen auf vermeintlich ,objektive’ Berechnung
Hochgradig selektive Modelle

Biased: Kategorisieren und diskriminieren entsprechend
impliziter/expliziter Vorstellungen, Ziele, Interessen, Sprache

Ungewisses, unberechenbares Verhalten und Ergebnisse

Literatur u.a.:

Kénnen Algorithmen diskriminieren? Arbeitsmarktservice (Osterreich): automatische
Kategorisierung Arbeitsloser [Frohlich, Wiebke/Spieker genannt Déhmann, Indra 2018]
Verfassungsblog: https://verfassungsblog.de/koennen-algorithmen-diskriminieren/

Legitimitdt von Algorithmen in politischen Verwaltungsorganisationen — Untersuchung von
Legitimitdtskriterien und -mechanismen bei dem Einsatz einer Dialekterkennungssoftware
vom Bundesamt fiir Fliichtlinge und Migration (BAMF) [Keiner, Alexandra 2019]
(Weizenbaum Studienpreis 2019)

Von Software-Beton, falschen Vorhersagen und "intelligenter" Diskriminierung. Wie digitale
Entscheidungsarchitekturen Menschen und Lebensrdume ordnen [Schinzel, Britta 2022]
APuZ, Nr. 10-11/2022: https://www.bpb.de/shop/zeitschriften/apuz/digitale-gesellschaft-2022
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